VAGAN ROS-2025

Overordnet risiko- og sarbarhetsanalyse

Sammendrag

Denne analysen er utarbeidet av Vagan kommune for a pa en bedre mate kunne vaere
forberedt pa en usikker framtid. Dokumentet er en offentlig versjon, der deler av
sarbarhetene til kommunen er utelat, analysen kan derfor framsta som mangelfull, uten at
den faktisk er dette. Bakgrunnen for at deler er utelatt, er sikkerhetsmessige hensyn.

Vagan kommune

post@vagan.kommune.no
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Endringslogg

Versjon: Dato: Endring: Utfart av:

0.1 03.03.23 | Analysen er pabegynt, men avventes pga. Statsforvalterens Lars Gartner
forsinkelse. Da disse analysene skal samordnes

0.2 02.02.24 | Statsforvalterens analyse er pa hgring, Vagan kommune Lars Gartner
starter med utarbeidelse av egne scenarier.

0.3 14.05.24 | Statsforvalterens analyse er godkjent og publisert, vi justerer Lars Gartner
egne scenarier med utgangspunkt i Fylkes-ROS

0.4 06.06.24 | Scenariene i Vagan-ROS 2024 er stort sett ferdigstilt og Lars Gartner
utsendt til fagomradene for risikovurdering. Analysen er
unntatt offentlighet.

0.5 20.11.24 | Scenariene er kommet tilbake til beredskapskoordinator for Lars Gartner
sammenstilling til helhetlig analyse. Og generering av
aggregert risikobilde.

0.6 17.02.25 | Analysens fgrsteutkast er ferdigstilt Lars Gartner

0.7 01.04.25 | Analysen sendes til orientering og evt. tilbakemeldinger i alle Utvalgene
kommunale utvalg.

0.8 20.04.25 | Analysen er justert etter intern hgring i utvalg og godkjent av Tommy Stensvik
kommunedirektgr.

0.9 06.05.25 | Analysen er sprakvasket Kai Arre/Lars Gartner

1.0 12.05.25 | Analysen er tatt til orientering i kommunestyret Kommunestyret

1.1 13.05.25 | Publisert versjon, med oppdaterte tabeller i ssmmendrag Lars Gartner

Sammendrag

Vagan kommunes risikobilde basert pa de fire konsekvenskategoriene; liv & helse, gkonomi, natur & miljg og
samferdsel kan i korte trekk leses ut fra de ulike tabellene i sammendraget. Nar man ser pa den totale belastningen
for hvert enkelt scenarium vil konsekvensbelastningen veere i fglgende rekkefglge.
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| figuren er de ulike risikoene stablet pa hverandre for a se hvilken hendelse som totalt sett vil gi stgrst belastning for
kommunen. | matrisene pa de neste sidene, er de ulike scenarienes plassering i de fire konsekvenskategoriene
illustrert.

Det kan antas at det til enhver tid oppholder seg over 10000 mennesker i kommunen, basert pa sesong er det
estimert at vi kan bevege oss over 15000 mennesker, en gkning pa 50%.
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Om analysen

Arbeidsmetodikk

Arbeidsmetodikken i analysen er i stor grad basert pa anerkjente modeller som NS 5814 og NS 5832. | tillegg til dette
har vi benyttet DSBs veileder for kommunal ROS. Arbeidet har delvis veert organisert i grupper, delvis individuelt
arbeid.

Bakgrunn for analysen

Vagan kommune skal pa lik linje med alle andre kommuner utarbeide en risiko og sarbarhetsanalyse for var
kommune. Denne skal etter forskrift revideres hvert fjerde ar. Den tidligere ROS-analysen var utarbeidet i 2019 i
samarbeid med Lofotradet og de andre kommunene i Lofoten. Da Lofotkommunene har noe ulik rullering pa
planene sine, er det i denne omgang besluttet at Vagan kommune skal gjennomfgre risikoanalysen alene. Arsaken til
at dette ble besluttet er at Vagan kommune har hatt en beredskapsrevisjon av KomRev NORD og ett tilsyn pa
beredskap av Statsforvalteren. Ved sistnevnte fikk Vagan kommune avvik pa at var analyse var utdatert. Det
framkom ingen andre avvik fra Statsforvalteren. Statsforvalteren har nd kommet med sin analyse som Vagan
kommune skal samordne sin analyse med. Tiden var derfor inne for en revisjon av kommunens overordnede
risikoanalyse.

Mandat og organisering
Mandatet for risikoanalysen er gitt i lov- og forskrift. Dette ansvaret pahviler Kommunedirektgren som igjen har
delegert oppgaven til Beredskapskoordinatoren i Vagan kommune. Analysen er organisert pa fglgende mate:

Analyseleder: Beredskapskoordinator (og Brannsjef)

Arbeidsgruppe: Kommuneoverlege

Leder Vann og avigp

Leder teknisk

Avdelingsleder brannforebyggende avdeling
Leder Lofoten IKT

Leder Heimevernet

Beredskapsleder EImea (Lokalt kraftselskap)
Kommunalsjef Helse og omsorg
Kommuneoverlege

Politiet

Kommunalsjef Oppvekst

Referansegruppe: Kommunalsjef Samfunn
Kommunalsjef Stab
Kommunedirektgr
Leder Sivilforsvaret
Havnesjef
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Arbeidet med analysen har foregatt pa den maten at beredskapskoordinator har kartlagt hendelsene fra den gamle
ROS-analysen fra 2019, samt hendelsene fra Fylkes-ROS 2024. Deretter ble det produsert et dokument som viste en
sammenstilling av de ulike hendelsene fra fylkes-ROS og kommune-ROS. Disse hendelsene ble da oversendt til
kommunens strategiske ledelse for innspill. Det ble gjort noen justeringer og vi kom fram til de scenariene som
denne analysen bygger pa.

Videre i prosessen gjennomgikk brannvesenet de ulike scenariene i de ulike analysene for sa a forfatte egne
scenarier som passer med Vagan kommunes beskaffenhet. Simultant med dette ble det forfattet en veileder basert
pa DSBs veileder for kommunale risikoanalyser samt et malverk som analysene skal giennomfgres i.

De ulike scenariene ble deretter sendt til de personene i arbeidsgruppen som som hadde kunnskap om scenariene,
eller de omradene dette bergrte. Disse personene har i samrad med andre (der de har funnet dette hensiktsmessig)
vurdert hvert enkelt scenarie i det oversendte malverket. Arbeidet er deretter giennomgatt og korrigert. Vi viser for
@vrig ogsa til endringsloggen i denne analysen.

Analysens formal

Formalet mer analysen er at Vagan kommune skal vaere klar over og bevist sine risikoer. Videre er formalet at
analysen skal brukes som et dokument for a sikre at Vagan kommune jobber systematisk for a forbedre
beredskapsarbeidet i henhold til de mal vi har satt oss.

Strategi for helhetlig og systematisk beredskapsarbeid

Langsiktige mal

Vagan kommune skal veere en trygg kommune a bo i, mennesker og dyr som oppholder seg i kommunen skal
fa ngdvendig hjelp og stgtte

Vagan kommune skal ivareta sine innbyggere pa en god mate innenfor eget ansvarsomrade

Vagan kommune skal redusere risiko innenfor eget ansvarsomrade

Vagan kommune skal veere padriver for at andre reduserer risiko innenfor deres eget ansvarsomrade
Vagan kommune skal ikke ha avvik ved tilsyn pa den kommunale beredskapsplikten

Vagan kommune skal jobbe med samfunnssikkerhet pa en mate som gj@r at vi er pa hgyde med stgrre
kommuner enn oss selv, dette uten at det skal pafgre kommunens innbyggere noen ekstra kostnad.

Strategier

Vagan kommune skal fglge de nasjonale fgringer gitt i forskrift om kommunal beredskapsplikt. Vagan
kommune skal likefult evne a skifte fokus til 3 jobbe med de utfordringer som til enhver tid anses som
viktigst for befolkningens liv og helse.

Vagan kommunes planer innenfor samfunnssikkerhetsomradet skal gjennomarbeides pa en slik mate at de
kan benyttes operativt, uten a ha inngaende kunnskap om prosessen i forkant.

Dok.ID: Revisjonsnummer: Revisjonsdato: Godkjent av: Sidetall:
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Grunnlagsdokumentasjon for planene (analyser mv.) skal forfattes pa en slik mate at de er lett forstaelig for
en utenforstaende leser, a se hvilke vurderinger som ligger til grunn.

At en plan er gammel betyr ikke at den er darlig, vi skal ikke revidere for revideringens skyld, vi skal revidere
der det er ngdvendig. Likefult skal ikke dette ga pa bekostning av forskriftstekst, planene ma gjennomleses
feér de eventuelt viderefgres. At planen blir viderefgrt uten korrigeringer skal skrives i versjonshistorikken for
den enkelte plan.

Vagan kommune skal som helhet jobbe etter beredskapsprinsippene, og da saerlig samvirkeprinsippet. Dette
for & hjelpe oss med a jobbe mest mulig effektivt med beredskapsarbeidet.

Plan for oppfglging

Planer, analyser og dokumenter som faller inn under den kommunale beredskapsplikten eller som pa andre
mater direkte bergrer den kommunale beredskapen skal fgres i egen liste i CIM «Plan oppfglging av
beredskap». P4 denne maten sikrer vi at listen er dynamisk og at alle har tilgang til statusen pa de forskjellige
planverkene. Denne listen er 3 betrakte som en del av denne planen. Dersom du ikke har tilgang til CIM, kan
beredskapskoordinator kontaktes.

Som hovedregel skal planene rulleres etter prinsippskissen som illustrert under. Det kan likefult komme avvik
fra dette, men dette er hovedregelen.

Kommunens
overordnede Prosedyrer og
. beredskapsplaner tiltak
Kommunal
overordnet ROS ra'd p—
Omradenes mradenes
overordnede ROS- underliggende . g(:;:(idesnl:s .
Analyser supplerende analyser er psplaner

g iz i =

Prinsippskisse for ruIIerin_g CE ho—mdrevisjon av beredskapsdoumenter i Vagan EmnTurre. Gra piler illustrerer planer
som i hovedsak faller utenfor beredskapsarbeidet, men som kommunen ma forholde seg til i beredskapsarbeidet.

Dok.ID: Revisjonsnummer: Revisjonsdato: Godkjent av: Sidetall:
OFKROS-25 1.1 13.05.25 TS/LG 8av 54




OFFENTLIG VERSJON

Vagan kommunes verdier, satt i sasmmenheng med det kommunale beredskapsarbeidet

Apenhet

Respekt

Omsorg

Lojalitet

Ansvar

Vi skal vaere apen der vi kan, og lukket der vi ma. Ved a arbeide med beredskap vil vi ogsa avdekke
sarbarheter, disse sarbarhetene kan utnyttes. Som utgangspunkt skal det vi produserer og dokumenterer
veere apent tilgjengelig, men noe ma vaere unntatt offentlighet. Vagan kommune skal ikke med letthet
benytte sikkerhetsargumentet for @ hindre innsyn. | dpenhet ligger det ogsa risiko, men konsekvensen av
et lukket samfunn og manglende informasjonsflyt kan ogsa veere hgy. Det er derfor viktig at vi som
prinsipp er apne dersom det er mulig og tilradelig.

Vi skal ha respekt for de lover og regler som kommunen skal fglge. Vi skal ha respekt for innbyggere og
mennesker som oppholder seg i kommunen. Opplevd trygghet og objektiv trygghet er ikke det samme.
Vi skal ha respekt for enkeltindivider, grupper og andre kulturer. At en persons meninger og ytringer ikke
sammenfaller med kommunens holdninger er ikke galt, men en mulighet for dialog og diskusjon.

Vagan kommune skal vise omsorg for sine innbyggere og ansatte. Vi skal pa en sa god mate vi klarer
ivareta de svake og de som ikke klarer seg selv. Vi skal gi st@tte og trygghet der det er mulig.

Vagan kommune skal vaere lojale ovenfor sine innbyggere og de forventninger som er satt til oss. Vi skal
strekke oss langt for a ivareta befolkningens trygghet. Vare innbyggere skal vaere sikker pa at kommunen
gjer det kommunen mener er best og med de beste intensjoner for de som bor og oppholder seg her.

Vagan kommune tar ansvar for det kommunen skal ha ansvar for, vi skal ogsa vaere padriver for at andre
omrader tar ansvar innenfor sine samfunnsoppdrag. | korthet tar vi ansvar for at innbyggere og de
personer som oppholder seg her skal ha det sa trygt som praktisk mulig.

Beskrivelse av analyseobjektet (Vagan kommune)?!

Vagan kommune ligger i den gstlige delen av Lofoten og omfatter flere viktige VR
tettsteder. Svolvaer, kommunens administrasjonssenter, er det stgrste
tettstedet og fungerer som et knutepunkt for handel, service og kultur.
Kabelvag, en av de eldste fiskeveerene i Lofoten, har en betydelig historisk og
kulturell arv med attraksjoner som Lofotmuseet og den imponerende Vagan

Det er brukt kunstig intelligens,
av OpenAl for 3
framstille den generelle delen av
teksten. Se fotnote for mer
informasjon. Teksten er deretter

kvalitetssikret og justert av

kirke, ogsa kjent som Lofotkatedralen. Henningsvaer, ofte omtalt som «Lofotens Beredskapskoordinator. Se

Venezia», er et annet viktig tettsted kjent for sin vakre beliggenhet, autentiske
fiskeveermiljg og en rekke kunstgallerier, overnattingssteder og spisesteder.

fotnote for mer informasjon.

! Teksten er generert av ChatGPT fra OpenAl (Mai 2024). ChatGPT er en sprakmodell som bruker kunstig intelligens til 8 skape
tekst basert pa input. Dette gjelder generelle beskrivelser av Vagan kommune. Tall og data er hentet inn manuelt, analysene er
ogsa gjort manuelt. Dette gjelder Samferdsel og kommunikasjon, samt turisme.
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Neeringslivet:

Nzeringslivet i Vagan er preget av en balansert blanding av tradisjonelle og moderne neaeringer. Fiskeri og havbruk er
sentrale nzeringer, med en lang historie knyttet til Lofotfisket, som fortsatt er en viktig gkonomisk aktivitet.
Fiskeforedlingsbedrifter, samt bedrifter som produserer og eksporterer tgrrfisk, bidrar betydelig til lokalsamfunnet.
Det samme gjelder verftsindustrien, som er viktige og server alt fra store rederier til privatpersoner og kystfiskere.
Reiselivsnaeringen har vokst betydelig de siste arene, drevet av den gkende interessen for Lofotens naturskjgnnhet
og unike kultur. Turistrelaterte virksomheter som overnattingssteder, restauranter, guidede turer og utleie av
sportsutstyr er i vekst. | tillegg er kreative naeringer og smaskala handverk, spesielt innen kunst og kunsthandverk,
viktige for lokalgkonomien. Svolvaer er et sentrum for disse aktivitetene, med flere gallerier og
kunsthandverksbutikker.

Samferdsel og kommunikasjon:
Samferdsel og kommunikasjon er godt utviklet i Vagan kommune. E10, ogsa kjent som Kong Olavs vei, gar giennom
kommunen og forbinder Lofoten med fastlandet gjennom Lofast, som er Lofotens fastlandsforbindelse. Dette gjgr
det enkelt 3 reise med bil til og fra kommunen. Hurtigruten eller Havila, den som gar mellom Bergen og Kirkenes,
anlgper Svolvaer daglig, noe som sikrer gode sjgforbindelser. | tillegg er det flere fergeforbindelser og hurtigbatruter
- \ som forbinder Vagan med de omkringliggende
BT
R gyene og fastlandet. Svolveaer lufthavn, Helle,
tilbyr daglige flyforbindelser til Bodg og Rgst,
samt sesongbaserte direkteavganger til Oslo.
Dette gjor det mulig for bade innbyggere og
turister a reise raskt til stgrre byer og videre ut i

| , o] 10 vaerforgen | V679"
A‘ E10 Sundklakk ) Trafikkmengden gker ogsa i takt med antall

mennesker som oppholder seg i regionen.

[F10}
@ | E10 Under fiellet Statens vegvesen har flere méalestasjoner langs

= * veinettet. Disse maler blant annet ars
' : o dggntrafikk (ATD) Disse er plassert pa fglgende

steder:
.

Malestasjon ATD 2018 ATD 2021 ATD 2024 Endring 2018 til 2024
E10 Higrav 1469 1368 1665 +11,3%
E10 Vaterfjorden 2163 2068 1909* -11,7%
E10 Svolvaer @st (Under fjellet) 2886 2679 2722%* -5,7%

E10 Osan Vest 6569* 6405 6690 +1,8%

E10 Rgrvikskaret 2803 2772 3177 +13,3%

FV Henningsvarveien 1026** 1070 1340 +30,6%
E10 Sundklakk 1595 1535 1959 +22,8%

*Svake tall grunnet lav dekningsgrad pa tellesystemet, antatt hgyere trafikk
**Estimert verdi fra Statens Vegvesen
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Som vi ser av tallene er det en gkning pa samtlige av stasjonene som har gode tall, stasjonene som har hatt lav
dekningsgrad viser noe mindre trafikk, men det kan antas at dette kommer av at har veert ute av drift i perioder av
sesongen.

Vaterfjorden var ute av drift helt fram til medio august 2024, slik at denne fikk ikke med seg hgysesongen for
turisme. Denne stasjonen har hatt en jevn gkning i trafikk fra 2020 til 2022. Den datt ut av drift i februar 2023.

Det samme gjelder for Svolvaer @st (Under fjellet) denne kom heller ikke i drift fgr medio august 2024. Denne hadde
en ADT i 2023 pa 2837, og den viser en jevn gkning fra 2020 og til da.

Basert pa dette kan vi konkludere med at det er en gkning i trafikkbelastning pa veinettet i Vagan. Dette gjenspeiler
seg ogsa i antallet trafikkulykker og trafikkuhell.

Topografi:

Topografien i Vagan kommune er spektakulaer og variert, preget av dramatiske fjellformasjoner, dype fjorder og et
kystlandskap med mange gyer og skjzer. Fjellene reiser seg bratt fra havet og gir fantastiske utsikter og muligheter
for fjellturer og klatring. Higravstinden, med sine 1146 meter over havet, er det hgyeste punktet i kommunen og et
populaert mal for fjellvandrere. Kystlinjen er preget av et mangfold av viker og bukter som gir gode muligheter for
fiske og batliv. Kommunens geografi skaper ogsa et unikt mikroklima som kan variere betydelig over korte avstander.
| tillegg gj@r havet at veiforbindelsene til de ulike tettstedene er lange. Ofte er raskeste veien med bat dersom man
skal na eksempelvis gstre del av Vagan.

Turisme:

Turismen i Vagan har opplevd en kraftig vekst, spesielt de siste tidrene. Lofotens unike kombinasjon av dramatisk
natur, rike kulturarv og muligheter for friluftsaktiviteter tiltrekker seg bespkende fra hele verden. Sommermanedene
er hgysesong, med aktiviteter som fjellvandring, sykling, fiske, kajakkpadling og seiling som er sveert populare.
Mange turister kommer ogsa for a oppleve midnattssolen. Om vinteren er nordlysjakt, skiturer og vinterfiske
attraktive aktiviteter. Kulturarrangementer og lokale markeder bidrar til a trekke turister ogsa utenfor
sommersesongen. Kommunen har et bredt spekter av overnattingsmuligheter, fra tradisjonelle rorbuer til moderne
hoteller og campingplasser.

Sarbarheter vedrgrende turisme:

Den gkende turiststrgmmen til Vagan kommune bringer bade fordeler og utfordringer. Pa den ene siden skaper
turismen gkonomiske muligheter og arbeidsplasser, men pa den andre siden fgrer den ogsa til press pa lokal
infrastruktur og miljg. Veier, avfallshandtering og vannforsyning kan bli belastet av det store antallet besgkende,
spesielt i hgysesongen. Det er ogsa en risiko for slitasje pa naturomrader og kulturminner, som kan skade de
attraksjonene som turismen er bygget rundt. Klimaendringer utgjgr en langsiktig sarbarhet, med potensielle effekter
pa fiskeriene og det naturlige miljget. For a handtere disse utfordringene fokuserer kommunen pa baerekraftig
turisme, inkludert tiltak for a spre turiststremmen over hele aret og bevare naturomrader og kulturarv.

Vagan kommune star dermed overfor en kompleks oppgave med a balansere mellom a fremme gkonomisk vekst
gjennom turisme og beskytte sitt unike miljg og kulturarv for fremtidige generasjoner. Baerekraftige lgsninger og
ansvarlig forvaltning er ngkkelen til a sikre at kommunen kan fortsette 3 vaere et attraktivt reisemal samtidig som
den ivaretar sitt naturlige og kulturelle grunnlag.
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Tall fra statistisk sentralbyra for 2024 viser at det var i 441 299 gjested@gn, hos profesjonelle aktgrer, i Vagan totalt.

Overnattinger i Vagan (uten AirBnB ol.)
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Figur 1:Data fra SSB

Det er fgrst i 2024 SSB har begynt med denne statistikken, sist gang matte kommunen innhente dette selv. Dette ble
gjort i forbindelse med Brann-R0OS 2023. Dersom vi legger den analysen til grunn og ser pa eksponentiell vekst pr. ar,
har overnattingsbedrifter i Vagan en gkning pa om lag 17% pr. ar siden 2021.

Vi har fatt tall for AirBnB 2024 fra Destinasjon Lofoten. For Vagans del sier datagrunnlaget at det ble leid ut drgyt 118
000 rom-dg@gn i 2024. Dersom vi antar at det i snitt bor to stykker pr. rom, noe som vi anser som et ngkternt estimat.
Ender vi opp pa i underkant av 240 000 gjestedpgn pa denne plattformen. | tillegg kommer bookinger via Finn.no,
Booking.com, fricampere ol.

Vi ser at utviklingen pa overnattinger i privat regi, da via AirBnB, er gkende. For Vagans del, dersom vi ser pa
utviklingen pa januar og februar, har den fra februar 2023, til februar 2025 gkt med 157%. Dette er hgyest av alle
kommunene i Lofoten som vi har tall pa. Dersom vi ser pa utviklingen pa 2023 og 2024 der vi har det totale tallet, er
gkningen pa 63%.
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Air BnB Overnattinger 2024
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Figur 2: Data fra Destination Lofoten

| tabellen under er det samlet noen ngkkeltall og beregninger for Vagan kommune. Merk at tabellen ikke inneholder
tall fra private bookinger pa finn.no, booking.com, privat innkvartering ,fricampere eller andre platformer. Turister
via sjg er heller ikke medberegnet. ( bater, cruise etc.) Det er derfor paregnelig at disse tallene faktisk er vesentlig

hgyere.

Hva:
Personer som har bostedsadresse i Vagan

Personer som bor pa hotell & camping pr. ar

[Estimert] personer som bor pa Air BnB

[Estimert] totalt besgkende pr. ar

[Estimert] snitt bespkende pr. maned

[Estimert] snitt besgkende pr. dag

[Estimert] snitt befolkning i Vagan, januar maned (lavest
belegg)

[Estimert] snitt befolkning i Vagan, juli maned (hgyest
belegg)

[Estimert] snitt gjested@gn pr. dag januar

[Estimert] snitt gjestedggn pr. dag juli

Antall:
9847

441299

236936

678235

56520

1858

10381

14039

534

4227

Kommentar: \
Folkeregistrerte

Fra ssb
Fra AirBnB

Totalt bespkende basert pa Air
BnB og SSB

Antall besgkende delt pa
maneder i ett ar (12)

Antall bespkende delt pa dager i
ett ar (365)

Antall besgkende i Januar +
innbyggere delt pa dager (31)
Antall besgkende i Juli +
innbyggere delt pa dager (31)
Antall bespkende pr. dag i januar

Antall bespkende pr. dag juli
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Totalt sett gir dette oss gjested@gn pa 678235, eller et snitt pa 1858 besgkende pr. dag. | tillegg kommer alle
fricampere og campervanturister som ikke ngdvendigvis registreres noen plass.

Det er paregnelig at Vagan har minst 700 000 turister i Igpet av et ar. Overnattingskonsentrasjonen er i all hovedsak
knyttet til Svolveer/ Henningsveer/Kabelvag. Belastningen pa de kommunale tjenestene gker betydelig, nar man ser
pa antall mennesker de skal betjene. Vagans befolkning var i 3. kvartal 2024 pa 9847, dersom vi da legger til 1858 s3
kommer vi til en befolkningsmasse pa i snitt 11 705 Igpet av et ar. Lavest ligger vi i desember med et befolkningstall
pa 10381, mens i juli ligger vi pa 14339. En befolkningsvekst pa 43 % i juli maned er et forsiktig estimat for Vagan.

Vi ser samtidig at det kommunale brannvesenet siden 2020 har hatt en jevn stigning i oppdragsmengde, det samme
har hovedredningssentralen. Dette er med pa a underbygge at den gkte aktiviteten ogsa gker behovet for akutt hjelp
og bistand. Et godt eksempel pa dette er bussulykken ved Hangy 2. juledag i 2024.

Nar vi ser pa Lofoten som helhet i 2024 s3 ser vi fglgende vedrgrende turisme:

Kommune 2024: Antall gjestedggn estimert totalt: Prosent av disse gjennom Air BnB:
Vagan 678 235 35%
Vestvagoy 357 206 81%
Moskenes 252 416 64 %
Flakstad/Vaergy/Rest 93 284 94 %
Lofoten totalt: 1381141 53 %

Som vi ser av tabellen, er det totalt sett en overvekt av utleie gjennom ikke-profesjonelle aktgrer, det er ogsa
narliggende a tro at dette tallet er enda hgyere, da det som nevnt foregar utleie pa andre plattformer enn via Air
BnB.

Det er utfordrende med denne formen for utleie i dette omfanget, da kravet til registrering av besgkende ikke er det
samme som ved profesjonelle overnattingssteder. | et sikkerhetspolitisk perspektiv gir dette kommunen og
myndighetene liten kontroll over hvem som oppholder seg i de ulike delene av landet. Det er ikke uvanlig at det
konfiskeres bade drone- og kamerautstyr i Vagan og Lofoten. | sum utgj@r den gkte turiststremmen en gkt risiko for
at noe skulle skje. Det er derfor viktig at kommunen sgrger for at beredskapen tilsvarer risikobildet.

En utfordring med det som ma tas med i betraktningen er at dimensjonering og beredskap i en kommune ofte
baserer seg pa de som faktisk har bostedsadresse i kommunen. Tilreisende faller utenfor disse
dimensjoneringsgrunnlagene. Bedrifter skatter i all hovedsak til fylke og stat, mens kommunen sitter igjen med
ansvaret for beredskap som er tilpasset kommunens risiko. Denne risikoen kan endre seg ut fra hvilken type
virksomheter som er i kommunen.
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Analysen
Sannsynlighet

Sannsynlighet:

Sannsynlighet vil i denne analysen vurderes pa forskjellige mater. Det er ikke alle sannsynlighetsberegninger som er gunstige for alle typer
hendelser, derfor kan det variere hvilken type sannsynlighet som er brukt. Eksempel pa dette er en tenkt hendelse med brann i
batteridrevet ferge. Denne hendelsen har vi historisk sett ikke mye data pa, da teknologien er ny. Vi velger derfor a kombinere
sannsynligheter og vil vurdere denne sannsynligheten subjektivt i tillegg. Samme utfordring gjelder for tilsiktede hendelser, der samfunnet
endrer seg og nye politiske og sikkerhetsmessige spgrsmal oppstar.

Metoder vi benytter for a vurdere sannsynlighet:

DBS veileder for frekvenssannsynlighet
Vi fglger DSBs veileder for kommunal ros, der vi ser pa frekvens i et hundrears perspektiv. Denne metoden sammenfaller ogsa i stor grad
med NS 5814.

Indikatorsannsynlighet etter «Verdi-Trussel-Sarbarhetsanalyse» (NS 5832)

| tilsiktede handlinger er det uhensiktsmessig a vurdere etter hvor ofte dem skjer, men heller potensialet for at de skjer. Indikatorene for at
det skjer er listet opp under og tilpasset modellen for risikovurdering i Vagan kommune. Malen for indikatorene er NS 5832.Det ble for
noen ar siden «aksept» for a gjgre trusselvurderinger i NS 3814, og det er denne maten a analysere pa vi har brukt, men da med et tillegg
med indikatorene fra NS 5832. P4 mange mater kan denne sannsynligheten beskrives som subjektiv eller kvalitativ basert pa hvilke data og
informasjon analysegruppen sitter pa. Imidlertid kaller vi denne for Indikatorsannsynlighet i denne analysen. Subjektiv eller kvalitativ
sannsynlighet er ogsa et eget punkt, som kan ses under.

Subjektiv/kvalitativ sannsynlighet

Analysegruppens egen oppfatting av sannsynligheten. Dette pa bakgrunn av topografi, klimaendringer, samfunnsutvikling, politiske
beslutninger, teknologiutvikling, trender, andre offentlige utredninger mv. Pa de omrader der gruppen innehar for lite kunnskap er
fagpersoner kontaktet innenfor omradene. Dette er et kvalifisert estimat, dersom det er manglende datagrunnlag for & vurdere
sannsynlighet etter frekvens eller indikatorer. Der subjektiv analyse er benyttet vil vurderingene framkomme i hendelsen. Det vil ogsa
framkomme i analysen hvilke kriterier som er benyttet.

Graderinstabell for sannsynlighet

Svaert lav Lav Moderat Hoy Svaert hgy
Frekvens i 100 ars Opptil 1 gang pr. 10- Hvert 10-ende ar Hvert femte ar eller Hvert andre ar eller
perspektiv ende ar eller oftere oftere oftere
. En eller ingen av To av fem Tre av fem Fire av fem
Indikatorer etter NS . . . . - . . .
fem indikatorer er til indikatorer er til indikatorer er til indikatorer er til
5832
stede stede stede stede
L. Beskrives basert pd Beskrives basert pa Beskrives basert pa Beskrives basert pa
Subjektiv .. . S .
faglig skjgnn faglig skjgnn faglig skjgnn faglig skjgnn
Prosent M'”gz/e enn 10-39% 40-49% 50-89%
(o]

Indikatorbeskrivelse NS 5832
. Aktgren er til stede, antas a veere til stede, eller kan forflytte seg til omradet eller pa annen mate a utfgre
Tilstedeveerelse .
handlingen
. Tilegnet, antatt eller demonstrert evne til a utfgre handlingene
Kapasitet
Intension Det eksisterer, eller kan antas at det eksisterer, en vilje og/eller gnske til handling om a gjennomfgre
! handlingen
N Det eksisterer paviselig aktivitet over tid. Tilsvarende hendelse har funnet sted.
Historikk
Malvalg Det eksisterer ny og palitelig informasjon som indikerer forberedelsen av et naert forestdende angrep
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Andre indikatorer som er benyttet i enkelte analyser
For at analysen skulle vaere etterprgvbar, grundig og at det skulle vaere lett a forsta hvordan vi har kommet fram til

de ulike vurderingene, er det i enkelte tilfeller benyttet andre indikatorer for a vurdere sannsynlighet.

For nukleaert nedfall s3 ma man blant annet se pa vind og nedbgr for a finne malbare parameter for sannsynlighet.
Sannsynlighet for at et utslipp en annen plass i verden skal na oss, har vi vurdert dette pa fglgende mate:

Vind og nedbgr:

| Graderinstabell for sannsynlighet for vind og nedbgr. (Nuklezert nedfall)

sannsynlighet

nedbgrsdager arlig

nedbgrsdager arlig

nedbgrsdager arlig

Sveert lav Lav Moderat Hoy
Vind - En eller ingen av To av fem Tre av fem Fire av fem
Klassisk fem indikatorer er til indikatorer er til indikatorer er til indikatorer er til
sannsynlighet stede stede stede stede
Nedbgr — Frekvens- 0-20 % 21-40% 41-60% 61-80%

nedbgrsdager arlig

Indikatorbeskrivelse (Vind)

Svaert hgy

Indikatornavn

Distanse

Vindretning

Vindretning

Vindretning

Vindretning

Beskrivelse av
indikator,
sannsynlighet settes
ved summering av
antall som er
aktuelle

Er avstanden

innenfor hva som er

fysisk mulig a
vindtransportere
radioaktivt nedfall?

Nord, Nordgst og
@stlig

@st, Sergst og Serlig

Se@r, Servest og
Vestlig

Vest, Nordvest og
Nord

Konsekvens

Konsekvens:

«Materielle verdier».

Konsekvens er vurdert ut fra de fire kriteriene mennesker, miljg, verdier og samfunnsmessig konsekvens. Den hgyeste av konsekvensene vil
veaere gjeldene for a danne risikonivaet. Eksempelvis dersom liv og helse scorer «lav», mens miljg er «svaert hgyt», vil verdien bli «svaert
hgy» for den aktuelle hendelsen. Beskrivelse av de ulike konsekvenskategoriene og definisjonen pa niva kan leses i egen tabell.

Det er fire primaerkategorier av konsekvenser, dette vaere seg «Liv og helse», «Samfunnsstabilitet», «Natur og miljg» og

Disse er illustrert under med beskrivelse av betydningen av de ulke begrepene fra «Sveert lav» til «Sveert hgy».
Liv og helse, samt natur og miljg er delt inn i to underkategorier, dette for a lette vurderingen.

Det er bestandig det hgyeste risikonivaet som skal legges til grunn og legges inn i scenariobeskrivelsen. Det samme gjelder for plassering av
hendelse i risikomatrisen, det er bestandig det hgyeste risikoomradet som skal ligge til grunn for evalueringen av risiko. At en hendelse har

lav risiko pa ett omrade, reduserer ikke risikoen pa et annet.

Sveert lav Lav Moderat Hoy Svaert hgy

o Dgde Ingen 1 2 3-5

]

<

1)

o

3 Alvorlig syke og/eller skadde 1-2 personer 3-6 7-12 13-25
Beskrivelse:

- Antall dgde angis som estimat ut fra hvor mange som inntreffer som direkte fglge av hendelsen innen ett ar.
- Alvorlig syke og skadde er skader og sykdom som krever innleggelse utover observasjon pa sykehus.
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Sveert lav Lav Moderat Hoy Sveert hgy

3

2

g Direkte og/eller indirekte tap Opp til 25 25 — 50 millioner 50 -100 100-150 millioner

S som fglge av hendelsen millioner kroner kroner millioner kroner kroner

=

LS
Beskrivelse:

- Direkte tap er knyttet til skade pa eiendom og infrastruktur. Dette omfatter utgifter til reparasjon og normalisering
- Indirekte tap omfatter bortfall av inntekt som fglge av hendelsen. Dette over en tidrsperiode.

Skadeniva objekt eller omrade
@ Objekt eller omrade Begrenset Alvorlig Uopprettelig
%‘ Fredning er strengeste formen for
5 Fredet miljo Moderat Hoy vern, verneverdig er litt mildere og er
::‘» identifisert som verneverdig.
e Fredet minne Lav Moderat Hoy
g Kulturmiljg er et omrade som inngar i
8 Verneverdig miljg Sveert lav Lav Moderat en helhet, mens et minne som regel er
n et objekt.
Verneverdig minne Sveert lav Sveert lav Lav
Skadet areal

s

%‘ Varighet Opp til 3 km 3-30 km 30-100 km 100-300 km Over 300 km
3

© Over 10 ar Lav Moderat Hay

2

g Mellom 3-10 ar Lav Lav Moderat Hgy

-

Opp til 3 ar Sveert lav Sveert lav Lav Moderat
Beskrivelse:

Skade pa naturomrade som vassdrag, strandlinje, skog eller andre omrader som har szerlig hgy verdi. Eksempelvis omrader som har
betydning for turistnaeringen. Vurderes primaert som lengde, men kan ogsa benyttes som utstrekning i m2 dersom dette gjelder utslipp til

sj@.
Varighet> 1 dggn 1-2 dggn 2-5 dggn 5-10 dggn Over 10 dggn
3 2000 bergrte eller flere Lav Moderat Hay
]

E ¢ Mellom 1000 og 1999 bergrte Sveert lav Lav Moderat Hoy

S ; Mellom 500 og 999 bergrte Sveert lav Sveert lav Lav Moderat Hay

§ € Mellom 100 og 499 bergrte Sveert lav Sveert lav Sveert lav Lav Moderat

Opptil 100 bergrte Sveert lav Sveert lav Sveert lav Sveert lav Lav

Beskrivelse: Stabilitet omfatter mangelfull tilgang til mat, drikkevann, varme, husly og medisiner som fglge av hendelsen. Forstyrrelser kan
beskrives som svikt i strgmforsyning, svikt i EKOM, svikt i transportmuligheter til jobb, butikker og skole. Dersom hendelsen slar inn pa flere
omrader kan den vurderes hgyere enn den dersom den bare slar inn pa ett omrade
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Risikomatrise og akseptkriterier

Risikomatrise og akseptkriterier:

En kommune har ikke mandat eller myndighet til 3 drive med forebygging pa alle omrader, det er derfor ofte begrenset hva man kan
utrette pa den forebyggende siden. Likefult har en kommune et ansvar for sine innbyggere og det er palagt med beredskapsfunksjoner for a
ivareta befolkningen ved akutte hendelser og ulykker.

Ved a multiplisere konsekvens med sannsynlighet far vi et «risikotall», dette tallet vil en finne igjen i matrisen som vist under. Fargen avgjgr
hvor hgy risiko som foreligger. Akseptkriteriene indikerer hva som bgr gjgres med risikoen. Likevel er det ikke bestandig dette kan
giennomfgres. Vart mal er at alle risikoer skal komme til grgnt niva, men vi ma ha et realistisk kost - nytte forhold. Dette medfgrer at vi ma
dimensjonere oss for de hendelsene vi er satt til 8 handtere, de andre hendelsene ma vi handtere ut fra de forutsetningene vi har.

Risikomatrise: | Akseptkriterier og betydning

KS 5 10

K4 | 4 8

Sterkt forhgyet risiko, tiltak bgr iverksettes for a fa sarbarheten ned i eget ansvarsomrade. Risiko bgr

K3 | 3 6 . ) o gt
ned dersom mulig. Det skal utarbeides beredskapsplaner som gves, for & kompensere for risikoniva.

Moderat risiko, risikoen er akseptabel, men det er gjerne stor sarbarhet. Tiltak bgr vurderes

K2 2 4 g & Y fortlgpende. Det bgr utarbeides beredskapsplaner som gves.

Lav risiko, risikoen er akseptabel. Det skal jobbes aktivt med a holde risikoen pa dette niva.

K1 | 1 2 3 4 5 L. . . e N .
Risiko bgr likevel monitorers arlig for a registrere eventuelle variabler.

S1 | S2 | S3 | 54 | S5

Sarbarhetsbeskrivelse

| sarbarhetsbeskrivelse

Lav Moderat
Maksimalt én av Opptil fire av
Sarbarhetsniva sarbarhetsindikatorene er sarbarhetsindikatorene er
bergrt bergrt

Beskrivelse av sarbarhetsindikatorer:
Fysiske: Infrastruktur og geografi forverrer situasjonen
Teknologi: System og programvare eller informasjonssikkerhet far utfordringer
Organisatorisk: Menneskelige ressurser og ledelsesstruktur far utfordringer
Sosiale og kulturelle: Pavirker organisasjonens evne til 8 handtere situasjonen
Miljgmessige: Negativ miljg- og baerekraftspavirkning som fglge av hendelsen
@konomiske: Vanskelig @ handtere de gkonomiske utfordringene og pavirkninger pd markedet

Juridiske og regulatoriske: Vanskelig a overholde lover forskrifter og reguleringer

Usikkerhet og styrbarhet

Usikkerhet- og styrbarhetsbeskrivelse

Lav Moderat Hoy
Usikkerhet Ingen eller en. av betingelsene er To av betingelsene er til stede
til stede
. . Kommunen kan pavirke som Kommune har virkemidler,
Kommunen kan ikke/har ikke . o g
Styrbarhet virkemidler til oppfalgin lokal myndighet og padriver kompetanse og ansvar for
ppidiging ovenfor eksterne oppfelging og handtering

Beskrivelse av betingelsene for usikkerhet:

a) Lite relevant data og erfaringer

b) Hendelsen er ukjent og darlig forstatt

c) Uenighet om risiko

d) Sma endringer i forutsetningene for hendelsen kan fgre til store endringer i risiko
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Hendelser
HENDELSE: S01 - Storm med pafglgende brudd pa strgmforsyning og EKOM
Sannsynlighet Konsekvens
Sveert Sveert Sveert Sveert
lav Lav Mod. Hoy hay lav Lav Mod. Hoy hay
Frekvens X Liv og hese X
Indikator X @konomi X
Subjektiv Natur & kultur X
S1 S2 S3 S4 S5 Stabilitet
Satt sannsynlighet: «Lav» Verdi K1 K3 K4
Risikomatrise: Ngkkelvurderinger for videre arbeid: Vil hendelsen ...: X=Ja
K5 | x | 10 ... eies av kommunen. Hvis nei, er det andre statlige myndigheter som skal eie den.
Ka | 4 8 12 ... kunne oppsta som fglge av at den i utgangspunktet rammer nabokommuner? X
K3 | 3 6 9 | 12 ... kunne ramme nabokommuner, og vil nabokommuner pavirkes av var handtering? X
K2 | 2 4 6 8 | 10 ... kunne veere en sannsynlig del av en stgrre hendelse? X
K1 | 1 2 3 4 5 ... kunne pavirke kommunen slik at var beredskap blir redusert eller satt ut av spill? X
S1/S2 1S3 |S4 | S5 ... kunne pavirkes av kommunens forebyggende arbeid? X
Sarbarhetsvurdering for samfunnsfunksjoner: (Grgnn, , Rgd = Lav, , Hoy)
Mat og forsyning Transport Vann & avlgp
Redningstjenester Styring og ledelse | Husly og varme Myndighet og orden
Lav Moderat Hoy
Usikkerhet
Styrbarhet X

Scenariobeskrivelse:

Et dggn med sterk nedbgr i form av sludd som fryser pa grunn av vinden gjgr at det bygger seg opp store mengder
is pa kraftledningene. Begge kraftlinjene inn til Kvitfossen bryter sammen. De omfattende skadene kombinert med
sveert vanskelig tilkomst gj@r at det ikke kan startes feilretting f@r vaeret er blitt bedre. Dette medfgrer at Vagan og
Lofoten bare har bare en teoretisk tilgjengelighet pa noe mindre enn 15 MW, men har ett snittforbruk pa
narmere 60 MW. Det tar 10 dager fgr kraftledningene er operative, og Lofoten igjen kan fa strgm fra fastlandet.
EKOM er ogsa avhengig av strom. Batteribackup pa mobilmaster er normalt opp til 4 timer. Deler av Vagan som er
dekket av forsterket ekom har batteridrift i 72 timer. Etter dette vil de fleste kommunikasjonskanaler veere dgd.

Risiko- og sarbarhetsanalyse:

For Vagan kommune er det Lofotkraft som er ansvarlig for linjenettet lokalt. Ut fra statistikk levert av NVE er det i
2021 registrert fglgende avvik i kraftleveransen fra EImea til sluttbruker i 2021. Det var i overkant av 111000
registrerte avbrudd fordelt pa 29700 sluttbrukere i 2021, av disse var 14350 avvik varslet pa forhand, og er i sa
mate handterbar, men like fult et avvik. Totalt var det avbrudd i kraftforsyningen til sluttbrukere i 54674,8 timer.
Dette gir i snitt bortfall av kraft i 1 time og 50 minutter pr. sluttbruker pr. ar.
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Drgyt 60 minutter av dette var ikke varslede avbrudd. Imidlertid sa kan statistikk forringe bildet, noen kunder er
kanskje bare bergrt i ett minutt, andre i flere timer. Frekvensen for avvik i stremforsyningen er i snitt oftere enn
en gang pr. 6 maneder.

Vivurderer derfor scenariet med 10 dager uten fungerende kraftforsyning som relativt lite sannsynlig, da vi har
fatt store oppgraderinger pa stremnettet. Egenberedskapsradene vil ogsa skjerpes, noe som gj@r at innbyggerne i
teorien skal klare seg lengre uten strgm enn tidligere. Videre har Lofoten en egenproduksjon som beskrevet i
Scenariobeskrivelse. For Vagans del utgjgr denne 5,45 MW. Denne produksjonen vil normalt sett kunne holdes
oppe under hele tidsperioden. Med et snittforbruk pa 23 MW pr. time, vil vi derfor matte gjgre strenge
prioriteringer i nettet, men det vil vaere strgm til de som har et kritisk behov.

Det er om 3694 skorsteiner i Vagan fordelt pa 4995 hus og hytter. Statistikken sier ikke noe om status pa disse,
men anslagsvis kan man anta at om lag 1300-1500 husstander er uten fungerende ildsted, noe som med hgy
sannsynlighet medfgrer at det er elektrisitet som er eneste varmekilde, likefult er det relativt god dekning pa hus
med ildsted, slik at folk vil kunne hjelpe hverandre.

Ved evakuering av personer som ikke har mulighet til 3 ivareta seg selv kan kommunale formalsbygg benyttes i
perioder. Kommunen har ogsa planer for opprettelse av EPS-senter. | de tilfeller der flere innbyggere ma
evakueres, kan kommunens ressurser i form av legevakt, hjemmesykepleien, teknisk etat og brannvesen benyttes
for denne type transport. Dog vil det sannsynligvis ogsa vare behov for busstransport.

Elektronisk kommunikasjon er, i dagens samfunn, noe de fleste tar som en selvfglge. Sveert mange av vare
samfunnets systemer avhenger av dette. EKOM er ikke bare mobiltelefon eller internett, men langt flere systemer.
Det er mange sarbarheter og mange faktorer som pavirker robustheten. Dette vaere seg serverparker, kabler,
sendere, huber, stremnettet mv. Telenors tidligere kobbernett er na ogsa avviklet og mobiltelefonen har tatt over.
| dag har 98 prosent egen mobiltelefon og internett hjemme. Der man tidligere hadde to kanaler for
kommunikasjon (mobiltelefon og fasttelefon) har man i dag en. Dette i tillegg til at svaert mange tjenester er
flyttet over fra det fysiske til det digitale. Vagan kommune er en del av programmet «Forsterket Ekom». Dette
innebzerer at Vagan kommune har utvidet kapasitet, slik at noe ekom vil fungere i 72 timer ved strgmbrudd. Utfall
av mobilnettet vil ha begrenset betydning for liv og helse i seg selv, men vil kunne ha store konsekvenser dersom
en eller flere innbyggere har behov for gyeblikkelig hjelp.

En annen utfordring er sykehuset pa Gravdal, men det antas at Lofotkrafts egenproduksjon vil vaere tilstrekkelig
for a dekke sykehusets behov. Kommunens vann og avigpsetat har et eget nett som pa sikt kan benyttes til
kommunisere, da dette er frittstdende og med egen aggregatforsyning. Videre har ogsa kommunens vann og
avlgpsetat et gammelt kraftverk som ble kj@pt av Lofotkraft i sin tid, dette kan vurderes a settes i stand, dersom
man gnsker mer lokal kraftproduksjon. Brannvesenets ressurser b@gr ogsa vurderes benyttet i en slik hendelse da
de besitter to Starlink-antenner, VHF samband og ngdnettsamband.

Risikoreduserende tiltak: Type: Status:

Aggregater pa samfunnskritiske formalsbygg Konsekvens- Delvis
reduserende utfgrt

Sterkere beredskapsrad for innbyggerne Konsekvens- | prosess
reduserende

Sgrge for tilgang til drivstoff (diesel, bensin og gass) Konsekvens- Delvis
reduserende utfgrt

Aktivere Starlink (og plassere ut) Konsekvens- Planlagt
reduserende
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Sikre redundans og stabilt kraftnett inn til Lofoten Sannsynlighet- og Delvis
konsekvens- utfort
reduserende

Vezere padriver for sjgkabel til Lofoten fra Sgr i NO4 Sannsynlighets- og Anbefalt
konsekvensreduserende

Jobbe for konkret planverk for sonekjgring av kraft i Vagan Konsekvensreduserende | Anbefalt

Ta i bruk den gamle kraftstasjonen v/Vestre Ngkkvann for & gke Konsekvensreduserende | Anbefalt

produksjon og forsyningssikkerheten i Vagan
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HENDELSE: S02 - 200-ars stormflo
Sannsynlighet Konsekvens
Sveert Lav Mod. Hay Sveert Sveert Lav Mod. Hy Sveert

lav hgy lav
Frekvens X Liv og hese X
Indikator @konomi
Subjektiv X Natur & kultur X

S1 S2 S3 S4 S5 Stabilitet X

Satt sannsynlighet: «Lav» Verdi K1 K2 K3 K4

Risikomatrise: Ngkkelvurderinger for videre arbeid: Vil hendelsen ... X=lJa
K5 | 5 | 10 ... eies av kommunen. Hvis nei, er det andre statlige myndigheter som skal eie den.
K4 | 4 8 12 ... kunne oppsta som fglge av at den i utgangspunktet rammer nabokommuner?
K3 | 3 6 9 12 ... kunne ramme nabokommuner, og vil nabokommuner pavirkes av var handtering? X
K2 | 2 4 6 8 10 ... kunne vaere en sannsynlig del av en stgrre hendelse? X
K1 | 1 2 3 4 5 ... kunne pavirke kommunen slik at var beredskap blir redusert eller satt ut av spill? X
S1(1S21|S31|S4 | S5 ... kunne pavirkes av kommunens forebyggende arbeid? X

Sarbarhetsvurdering for samfunnsfunksjoner: (Grgnn, , Rgd = Lav, , Hay)

Elektrisk kraft EKOM
Helsetjenester Redningstjenester Styring og ledelse Husly og varme Myndighet og orden
Lav Moderat Hoy
Usikkerhet
Styrbarhet X

Scenariobeskrivelse:

| slutten av oktober sender Meteorologisk Institutt ut ekstremveervarsel for Lofoten. Det varsles om sgrvestlig
sterk storm (32 m/s), store nedbgrsmengder, stormflo og bglgehgyde opp til 10 meter. NVE varsler 100-arsflom
og fare for jord- og s@rpeskred (faregrad oransje). Uveeret treffer Vagan i Igpet av onsdag formiddag og varer i to
dégn. Torsdag morgen er det stormflo, dette fgrer til at havnivaet stiger radikalt, mer enn prognosen og vi
kommer pa et niva som beskrives som 200-ars stormflo. Stormflo pa dette nivaet tilsvarer 270 cm, over NN2000.
Det betyr at Kabelvag torg vil veere ca. 20-30 cm under vann. Flere omrader i kommunen blir bergrt og europavei
10 blir oversvgmt flere steder. Vannstanden gar tilbake til normalniva innen fire dager. | Igpet av den tiden blir det
store utfordringer med logistikken til og fra Lofoten. Hendelsen medfgrer ogsa langsiktig skade pa flere bygg og
veier som ma utbedres. Det mest utsatte omradet er Kabelvag sentrum. Det omradet som gir stgrst konsekvens er
E10.

Omrader som vil bli oversvgmt ved en slik hendelse er: Veien til Laukvik v/Jordneset og broen over Vestpollen.
Mulig utvasking ved Stordalen i Austnesfjorden. Broen ved Vatterfjorden og veien ved Hammerstad. Deler av E10
mellom Vatterfjorden og Bgrvagaksla, inkludert broen ved Husvagen. | Svolveer vil veien til Melkerdalen bli
oversvgmt, i tillegg vil flere omrader vaere sterkt bergrt, herunder: Hjellskjaeret, Klgfterholmen, Stgrmer- og
Bjgrnodden, deler av Svingya, Lamholmen, Svolveer Torg, Rutebatkaia, Dampskipskaien, store deler av Vorsetgya,
ferjekaien, @rnvika mv. Listen er ikke uttgmmende. | Kabelvag vil hele torget, matbutikk, Arbeideren, parken og
hele omradet rundt bli oversvgmt. Oversvgmmelsen vil strekkes seg opp til Vognmannslgkka. Innkjgringen ved
Mattisvika og Sankthanshaugen bli oversvgmt noe som gjgr at tilkomsten til Kabelvag blir vanskelig. Europavei 10
mellom Mglnerosen og havet vil ogsa bli oversvgmt. Det vil vaere fare for utvask av veien ved @rsnes. Djupfjorden
ved Henningsvaerveien vil veere utsatt og for gvrig hele Henningsvaerveien, da ved at bglger slar over.
Henningsveer vil fa oversvgmmelse flere plasser langs kaipromenaden og spesielt ved Misveerhola. Ved Lyngveer vil
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veien ogsa veere utsatt for oversvgmmelse, samme gjelder fyllingen opp mot Gimsgybroen. Gimsgy vil kunne fa
problemer flere steder grunnet hgy vannstand og paslag av bglger.

Risiko- og sarbarhetsanalyse:

For Vagan kommunes del er den stgrste utfordringen transport til og fra. Fergekaiene vil i stor grad bli satt ut av
drift grunnet hgy vannstand. Det vil vaere problemer med anlgp av skip da flere av kaianleggene star under vann.
Det antas ogsa at vann og avlgpsnettet far problemer, da det kommer mye overvann.

Den stgrste utfordringen er likefult europavei 10 som er den som forbinder Lofoten med fastlandet for gvrig.
Flyplassen vil kanskje ogsa ha utfordringer dersom vinden er mer vest enn sgr. Vagan kommune er i besittelse av
en bra maskinpark og kompetente maskinfgrere, noe som gjgr at vi er rustet til a forsterke veier, eller midlertidig
forhgye disse ved behov. Brannvesenet har ogsa en del lenseutstyr for a kunne bista privatpersoner og/eller
bedrifter. Imidlertid er det sannsynlig at kommunens ressurser blir uttgmte slik at man ma fa bistand fra
sivilforsvar eller frivillige.

Vagan er forholdsvis lite utsatt for store flomskader pa grunn av gjennomgaende kort avstand fra fjell til hav. NVE
har gjennomfgrt flomsonekartlegging av de mest utsatte vassdragsstrekninger i fylket. Dette gjelder ikke Vagan
kommune. Som kystfylke er de fleste kommunene i Nordland utsatt for store stormfloskader, med unntak av
Hattfjelldal og Grane. NVE har utviklet en sikringshandbok, som er en digital veileder med informasjon om
sikringstiltak mot flom og skred. Veilederen kan benyttes av prosjekterende, utfgrende, kommunale eller andre
aktgrer for & bidra i planleggings-, utbyggings- og ferdigstillingsfasen av flomsikrende tiltak. Dette kan vaere nyttig i
forebyggings- og beredskapsarbeidet for aktgrer pa tvers av samfunnet og involverte i ulike stadier av
prosjektutviklingen. Gode varslingssystemer og tydelige beskjeder i evakueringsprosessen der flommen og
stormfloen er varslet er avgjgrende for hvor godt samfunnet klarer seg nar hendelsen fgrst inntreffer.

Det er begrenset hva man kan gjgre for bebyggelse som allerede ligger utsatt til, men man kan i plan- og
reguleringsarbeidet ta hgyde for dette a legge f@ringer pa kotehgyde ved bygging.

| sum er denne situasjonen relativt godt kartlagt og forstatt, det finnes gode karverktgy og data fra NVE. Dette
handler i stor grad om planlegging.

Bakgrunnen for at usikkerheten i Scenariet er satt til hgy, til tross for gode data er at sma justeringer i hendelsens
forutsetninger, kan fgre til store endringer, det er lite data pa 200-ars stormflo i Vagan samt at det er noe
uenighet om risikoen for dette. Spesielt med tanke pa den generelle havnivastigningen. Dette henger sammen
med landhevingen som foregar i vart omrade. Dersom man ser pa et utvalg havner og vannstandsdata i et
historisk perspektiv vil man se at det er en nedgang i Hgyeste vannstand i bade Svolvaer, Harstad, Bodg og Oslo,
mens det er en moderat gkning i giennomsnittsvannstand i Svolveer og Harstad, dog ikke like signifikant trend som
at Hgyeste vannstand har gatt ned.

Risikoreduserende tiltak: Type: Status:
Iverksette tiltak i planarbeidet for a sikre at det bygges pa hgy nok Forebyggende Anbefalt
kotehgyde

Sikre kommunal tilgang pa maskiner og utstyr for a bygge bglgedempere | Konsekvens- Iverksatt
og til a utfgre reparasjoner reduserende

Utstyre brannvesenet med flomvernutstyr, gi brannvesenet mer Konsekvens- Anbefalt
kompetanse pa flom og skred reduserende

Veere padriver ovenfor statens vegvesen og fylkeskommunen slik at Forebyggende Anbefalt
veiene blir hevet og sikret i takt med klimaendringene
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Ved renovering av kaianlegg, veier mv, ta hgyde for en havnivastigning Forebyggende Anbefalt
Montere tilbakeslagsventiler pa avlgp som er plassert lavere enn Konsekvensreduserende | Anbefalt
havniva.
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HENDELSE: S03 — Skred over Europavei og/eller fylkesvei
Sannsynlighet Konsekvens
Sveert Sveert Sveert Sveert

lav Lav Mod. Hay hay lav Lav Mod. Hoy hay
Frekvens Liv og hese X
Indikator X @konomi X
Subjektiv X Natur & kultur X

S1 S2 S3 S4 S5 Stabilitet

Satt sannsynlighet: Sveert hgy Verdi K1 K2 K3 K4

Risikomatrise: Ngkkelvurderinger for videre arbeid: Vil hendelsen ... X=lJa:

K5 | 5 | 10 ... eies av kommunen. Hvis nei, er det andre statlige myndigheter som skal eie den. Delvis
K4 | 4 8 12 ... kunne oppsta som fglge av at den i utgangspunktet rammer nabokommuner? X
K3 | 3 6 9 12 ... kunne ramme nabokommuner, og vil nabokommuner pavirkes av var handtering? X
K2 | 2 4 6 8 10 ... kunne vaere en sannsynlig del av en stgrre hendelse? X
K1 | 1 2 3 4 5 ... kunne pavirke kommunen slik at var beredskap blir redusert eller satt ut av spill? X

S1|1S2|S3|S4 | S5 ... kunne pavirkes av kommunens forebyggende arbeid? Delvis

Sarbarhetsvurdering for samfunnsfunksjoner: (Grgnn, , Rgd = Lav, , Hoy)

EKOM Vann & avlgp

Mat og forsyning Elektrisk kraft

Styring og ledelse Husly og varme

Lav Moderat Hoy
Usikkerhet X
Styrbarhet X

Scenariobeskrivelse:

Vagan er utsatt for jord- og flomskred, samt steinsprang/steinras. Sngskred forekommer ogsa. Scenariet i denne
sammenhengen kan utspille seg hvor som helst i kommunen, men det er likefult enkelte omrader som er spesielt
utsatt. Da Vagan som regel ikke har omkjgringsveier vil et slikt skred potensielt kunne blokkere var eneste fysiske
vei, inn og ut av kommunen. Et slikt skred over europa- eller fylkesvei vil ogsa effektivt avskjeere resten av
«fastlands-Lofoten» fra omverdenen.

Risiko- og sarbarhetsanalyse:

Ved mye nedbgr, eller i mellomsesongene nar temperaturen svinger mye mellom kulde og varmegrader er
sjansen stgrre for skred. Det samme kan gjelde dersom det er saerdeles t@rt over en periode og fuktigheten
forsvinner fra bakken. Det har skjedd og det vil skje igjen at vi far skred.

Folgende veier og omrader er spesielt utsatt:

E10: Laupstad, Vestpollen, «Under fjellet», @vreveeret, Tjeldbergvika, Hopen, Rgrvika, Lyngveer og Gimsgy.
FV: Midattsolveien 7638, Henningsveerveien 816, Brennaveien 7628, Barstrandveien 7624 og Statsveien 7624
Kommunal/privat vei: Kongshalsveien, Kongsmarka og Garsosveien.

Bebodde omrader: Vestpollen, @vreveeret, Hesthagen, Melkerdalen, Rystad, Gravermark og Brenna.

Alle omradene ovenfor er kartlagt av NVE og har definert hgyere risiko. Videre er mye av kommunens bebyggelse
pa det som omtales som under «marin grense», da vi ikke er kjent med at det er gjort en systematisk
gjennomgang av grunnforholdene i Lofoten, er det potensielt mulig at det finnes omrader under den marine
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grensen som er bestaende av marin leire. Merk at kvikkleire er en del av betegnelsen «marin-leire». Det har siden
2001 veert registrert 27 steinsprang/steinskred/jordskred i Vagan. | om en regner inn sngskred i tillegg er totalt
antall ulike skred pa over 200. Mange av sngskredene er riktignok ikke langs vei eller i bebyggelse, men viser
uansett potensialet for skred. Skiturisme og ferdsel i fiell gker ogsa sannsynligheten for at et skred kan inntreffe,
da vare veinett og bebyggelse ofte ligger tett opp til skredterreng. Det er derfor ogsa valgt indikatorsannsynlighet
pa denne hendelsen, da ikke tilsiktet, men vi vet at det finnes tilstedeveerelse av klatrere og skiturister, de har
kapasitet (utilsiktet) til 3 I@se ut skred, det viser historikken. Malet for turen er gjerne fjell som er hgye og bratte
og de vil derfor fortsette a ferdes der. En slik hendelse kan ogsa vaere en del av en tilsiktet handling. Scenariet har
stort potensiale til & endre seg basert pa lokasjon for hendelsen. Det bgr derfor leses med det i bakhodet.

Det er begrenset med ressurser i Vagan for a handtere denne type hendelser, dersom raset tar bygninger eller
biler har brannvesenet utstyr for a stabilisere noe av dette, men ikke fullverdig USAR-rigg. Her ma det hentes inn
bistand. Kommunen har ogsa en del maskiner og maskinfgrere som kan bista med a rydde, sikre og eventuelt sgke
og redde liv. Brannvesenet har ogsa drone for a kunne kartlegge skredet og sende livebilder over til geolog for
vurdering. Det er viktig 3 trekke pa de lokale redningsressursene, i dette scenariet kan eksempelvis SARG,
Sivilforsvaret og Rgde Kors vaere gode kandidater for hurtig bistand i en initialfase. Da spesielt med tanke pa sgk
og redning.

Risikoreduserende tiltak: Type: Status:
Brannvesenet har drone for sgk og oversikt, samt noe utstyr for stabilisering av Konsekvens- Utfert
bygg reduserende
Brannvesenets dronetjeneste kan ogsa benyttes for sgk ved vanlige sngskred Konsekvens- Utfert
eller andre situasjoner der det er savnede mennesker eller fare for dette reduserende
Kommunen har selv maskiner for a kunne drive masseforflytning Konsekvens- Utfert
reduserende
Nye omrader som skal utbygges ma konsekvensutredes for skred og ras Sannsynlighets- | N/A
reduserende
Kommunen ma vaere padriver ovenfor myndighetene for a fa sikrere vei giennom | Sannsynlighet- | | arbeid
Lofoten. Veien slik den star i dag er for sarbar for ras og konsekvens-
reduserende
Etablere kontakt med Fylkeskommunen for & sikre siviltransportberedskap via Konsekvens- Anbefalt
bat mellom gyene i Lofoten, dersom en vei blir stengt lenge reduserende
Etablere oversikt over lokale selskaper som driver med persontransport, for a Konsekvens- Anbefalt
besgrge beredskap og kommunikasjon til bygder reduserende
Veere padriver ovenfor fylket for a rassikre fylkesveier, samt vaere padriver for Konsekvens- Anbefalt
statens vegvesen for a rassikre E10. reduserende
Brannvesenet ma gve pa fgrsteinnsats, samt mottakelse av SARG-grupper fra Konsekvens- Anbefalt
andre deler av landet reduserende
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HENDELSE: S04 - Bortfall av vannforsyning
Sannsynlighet Konsekvens
S\Il:rt Lav Mod. Hoy SE:;[ S\lljlrt Lav Mod. Hoy S;z;eyrt
Frekvens X Liv og hese X
Indikator X @konomi X
Subjektiv X Natur & kultur X
S1 S2 S3 S4 S5 Stabilitet X
Satt sannsynlighet: S3 Verdi K1 K2 K3 K4
Risikomatrise: Ngkkelvurderinger for videre arbeid: Vil hendelsen ... X=Ja
K5 | 5 | 10 ... eies av kommunen. Hvis nei, er det andre statlige myndigheter som skal eie den. X
K4a | 4 s | 12 ... kunne oppsta som fglge av at den i utgangspunktet rammer nabokommuner?
K3 | 3 6 9 12 ... kunne ramme nabokommuner, og vil nabokommuner pavirkes av var handtering?
K2 | 2 4 6 8 | 10 ... kunne vaere en sannsynlig del av en stgrre hendelse? X
K1 | 1 2 3 4 5 ... kunne pavirke kommunen slik at var beredskap blir redusert eller satt ut av spill? X
S1(1S21|S31|S4 | S5 ... kunne pavirkes av kommunens forebyggende arbeid? X

Sarbarhetsvurdering for samfunnsfunksjoner: (Grgnn, , Rgd = Lav, , Hoy)
Elektrisk kraft EKOM Transport
Helsetjenester Redningstjenester Styring og ledelse Husly og varme Myndighet og orden
Lav Moderat Hoy
Usikkerhet X
Styrbarhet X

Scenariobeskrivelse:

Dette scenariet vil kunne utspille seg svaert forskjellig basert p& hvor og hva bruddet skyldes. Arsaken til brudd pa
vannforsyningen kan vzere feil pa vannverkets egne datasystemer, mekanisk feil, brudd pa vannledning, frost,
tarke eller akutt forurensing i drikkevannskilde som ikke lar seg renses.

| Vagan er det ogsa mange private vannverk, samt en del brgnner.

Nar det gjelder vannlevering ved strgmbrudd vil ikke dette vaere noe stgrre problem der vannforsyningen gar via
de kommunale vannverkene, da det aller meste av vann leveres pa selvfall, samt at det er installert aggregat som
gjor at rensingen er opprettholdt.

De ulike private vannverkene driftes ulikt og noen er avhengig av elektrisk kraft for a fa pumpet vann.

De fleste private vannverkene har installert aggregat som opprettholder rensing av drikkevannet.

Andre utfordringer er at de mindre vannverkene er mer utsatt for tgrke slik at dette vil gi mangel pa vann. Dette
kan imidlertid I@ses ved a hente vann (teknisk vann) i tanker eller at kommunen leverer dette i tank. Andre
utfordringer er drikkevannsledninger som er eksponert langs vei, som vil kunne bli gdelagt ved eksempelvis
kollisjon med kjgretgy, samt drikkevannskilde som er etablert i neerheten av vei.

Ved et trafikkuhell ved Rgrvikvannet der kjgretgyet gar i vannet vil drikkevannet til Henningsveer bli kontaminert,
dette vil gi store utfordringer bade for industri og bebyggelse da vi ikke har kapasitet til 3 transportere den
mengden vann som behgves.

Vannforsyningen til Skrova er ogsa sarbar, da denne ligger pa havbunnen i et utsatt omrade. Senest i 2024 ble
denne revet av, og Skrova sto uten vann. De har et reservoar pa gyen, men dette er ikke tilstrekkelig for a
opprettholde produksjon av fisk og vann til husholdningene over tid. Vagan kommune har ogsa hatt tilfeller der
vannledningene har hatt stgrre ledningsbrudd, samt at noen vannledninger er utsatt for frost og dermed fryser.
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Risiko- og sarbarhetsanalyse:

Vagan har mange ulike vannverk Hvordan risikoen pavirkes av alle de ulike private vannverkene kan diskuteres,
noen vannverk er godt drevet, andre har begrenset med ressurser og kapasitet.

Imidlertid er det pa det rene at diversifiseringen av risiko ved & ha mange ulike vannverk gjgr at konsekvensene for
samfunnet totalt sett blir mindre om ett faller ut. Spesielt gjelder dette de sma vannverkene, der vi ofte vil kunne
ha tilstrekkelig kapasitet i kommunen til a levere drikkevann via tank, og teknisk vann. Dette via VA-avdelingen
sine ngdvanntanker (1000L) eller via brannvesenet tankvogn eller eksterne vanntank.

Lofoten er ogsa et omrade med mye fjell og naerhet til mange sma bekker, vann og mindre innsjger. Dette
medfgrer at man ofte vil kunne vaere i stand til & hente vann selv dersom det blir bortfall av vannforsyningen til
huset. | mange tilfeller vil vannet ogsa kunne fungere som drikkevann, selv om det ikke er etter forskrift.
Sarbarheten er derfor relativt lav, mot andre steder som har lang vei til drikkevann eller vann generelt.

At vannet ogsa i stor grad er pa selvfall gjgr ogsa at sarbarheten bli mindre.

Dersom det blir et massivt brudd i Svolvaer/Kabelvag-omradet vil dette ha en hgy konsekvens for samfunnet, da
pa bakgrunn av at det er mange som blir pavirket. Seerlig eldre og personer med nedsatt funksjonsevne far
utfordringer.

Et annet moment er at brannvesenet kan miste slukkevann, og dermed ha begrenset mulighet til 3 yte effektiv
innsats.

Risikoreduserende tiltak: Type: Status:

Tilsyn Forebyggende | Iverksatt

Ha tilgjengelig vanntanker til distribuering av drikkevann ved bortfall Konsekvens- Iverksatt
reduserende

Brannvesenets tankvogn, til fylling av teknisk vann i brgnner mv. Konsekvens- Iverksatt
reduserende

Brannvesenets vanntank til levering av stgrre mengde teknisk vann. Konsekvens- Planlagt
reduserende

Kontinuerlig overvaking av vannverk Forebyggende | Iverksatt

Kommunikasjon til abonnenter Konsekvens- Iverksatt
reduserende

Kommunen bistar private vannverk med kompetanse Forebyggende | Iverksatt

Aggregat for ngdstrem ved kommunale vannverk Konsekvens- Iverksatt
reduserende

Kommunen har maskiner og utstyr til ngd reparasjoner Konsekvens- Iverksatt
reduserende

Brannvesenets pumper dersom behov for flytting av vann Konsekvens- Iverksatt
reduserende

Inspeksjon av rgrledninger og demminger Forebyggende | Iverksatt

Vaktordning pa vann og avigp Forebyggende | Iverksatt
og konsekvens-
reduserende

Anskaffe bat for a raskt komme over til drikkevannet pa Brettesnes Forebyggende | Anbefalt
og konsekvens-
reduserende

Oppdaterte beredskapsplanverk Konsekvens- Oppdatert
reduserende 2019
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HENDELSE: SO5 - Grunnstgting av cruiseskip med LNG-anlegg
Sannsynlighet Konsekvens
Sveert Lav Mod. Hay Sveert Sveert Lav Mod. Hy Sveert
lav hgy lav
Frekvens X Liv og hese
Indikator X Pkonomi X
Subjektiv Natur & kultur
S1 S2 S3 S4 S5 Stabilitet
Satt sannsynlighet: S2 Verdi K1 K2 K3 K4
Risikomatrise: Ngkkelvurderinger for videre arbeid: Vil hendelsen ... X=Ja
K5 | 5 | 10 ... eies av kommunen. Hvis nei, er det andre statlige myndigheter som skal eie den. X
K4a | 4 8 12 ... kunne oppsta som fglge av at den i utgangspunktet rammer nabokommuner?
K3 3 6 9 12 ... kunne ramme nabokommuner, og vil nabokommuner pavirkes av var handtering? X
K2 | 2 4 6 8 10 ... kunne vaere en sannsynlig del av en stgrre hendelse?
K1 | 1 2 3 4 5 ... kunne pavirke kommunen slik at var beredskap blir redusert eller satt ut av spill?
S1/S21|S3|S4 | S5 ... kunne pavirkes av kommunens forebyggende arbeid?
Sarbarhetsvurdering for samfunnsfunksjoner: (Grgnn, , Rgd = Lav, , Hoy)
Mat og forsyning Elektrisk kraft EKOM Transport Vann & avlgp
Husly og varme Myndighet og orden
Lav Moderat Hoy
Usikkerhet
Styrbarhet X

Scenariobeskrivelse:

Pa kveldstid i vintermanedene, under darlige veerforhold med sterk vind fra sgrvest og sngbyger, gar et av Havila-
kystrutens skip «Havila Capella» pa grunn i skjeergarden ved innseilingen til Svolveer. Skipet tar inn vann og far en
slagside, men blir ikke umiddelbart overlatt til totalforlis.

Det er 580 passasjerer og 80 besetningsmedlemmer om bord.

Havila Kystruten opererer skip som kombinerer flytende naturgass (LNG) og store batteripakker for fremdrift.
Disse skipene har en passasjerkapasitet pa 640 personer og er utstyrt med batteripakker pa 6,1 megawattimer
(MWh), som er blant de stgrste installert pa passasjerskip

Det blir sendt ut mayday og mannskapet starter evakuering av passasjerer via livbater og inn mot land.
En stor del av passasjerene er eldre og/eller har bevegelsesutfordringer, flere snakker darlig norsk og engelsk.

Skipets store batteripakke kan bli skadet som fglge av vanninntrengingen, noe som vil gke risikoen for en
batteribrann som igjen kan utvikle seg til en eksplosjon. Skipets drivstoff LNG er ogsa svaert brannfarlig og kan
ogsa eksplodere dersom det fordamper i et lukket omrade.
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Risiko- og sarbarhetsanalyse:

Ved en slik ulykke vil alle redningssk@ytene i Lofoten antageligvis fa utkalling og respondere pa dette. Videre vil
alle ngdetatene og frivillige bli mobilisert. Det samme gjelder redningstjenesten med redningshelikopter osv.
Brannvesenet vil ga i gang med umiddelbare tiltak, men vi er avhengige av hjelp fra RITS-Bodg samt RITS-
Kjemikalie (Oslo/Bergen). Brannvesenet har egen liten bat som kan benyttes til logistikk, det samme har
havnevesenet og Kystverket. Det paregnes ogsa at vi vil fa hjelp fra andre sivilister. Videre vil man anta at dette
kan utvikle seg til en oljevernaksjon pa sikt, slik at brannvesenets Interkommunal utvalg mot akutt forurensing vil
bli aktivert. Det vil videre vaere naturlig at Kystvakten kommer til unnsetning for a bista i bade redningsaksjon og
mulig oljevernaksjon. Kystverket vil tidlig veere pakoblet, basert pa situasjonsutviklingen.

Vagan kommune har ikke noe apparat for & kunne handtere 660 kriserammede, men vi ma gjgre det vi kan,
imidlertid er det sannsynlig at vi vil klare a skaffe husvaere og mat til disse.

Det vil i en slik situasjon veere stor fare for at mennesker kan bli skadet eller miste livet. Dog er dette svaert
usikkert, og det vil avhenge av situasjonen om bord. Det er i scenariet satt at Vagan kommune ma forberede seg
pa mist 25 skadde/syke. De gkonomiske konsekvensene for Vagan vil i stor grad besta i umiddelbare utgifter for a
dekke de kriserammedes behov, samt de skonomiske konsekvensene av stengt innseiling til Vagan havn. Dette
gjelder mange fartgy. Dersom det er fare for eksplosjon i tilknytning til LNG anlegget eller batteripakken vil
sikkerhetsavstanden bli sa hgy at det er sannsynlig at havnen inn til Osan ogsa blir stengt. Noe som medfgrer at vi
ma finne alternative kaianlegg.

Hva angar natur og kultur vil det isolert sett vaere «mindre problemer», med dersom dette blir et totalforlis vil vi
ha store utfordringer med oljesgl og vrakgods mv.

Nar det gjelder samfunnsstabiliteten vil dette kunne pavirkes i noen grad, da en sa stor ulykke vil legge beslag pa
mye ressurser.

Risikoreduserende tiltak: Type: Status:
Serge for gode avtaler med Hotellene ifb med EPS Konsekvensreduserende | Anbefalt
Ha gode egne planer for opprettelse av EPS Konsekvensreduserende | Under
arbeid
Brannvesenet bgr fa avsatt tid til 3 gve pa skipshendelser Konsekvensreduserende | Anbefalt
Etablere beredskapsrad og drgfte et slikt scenarie Konsekvensreduserende | Iverksatt
Vere deltagere i interkommunalt utvalg mot akutt forurensing Konsekvensreduserende | Iverksatt
Etablere beredskapskai med tilstrekkelig dybde i Vagan Konsekvensreduserende | Anbefalt
@ve pa etablering av EPS Konsekvensreduserende | Anbefalt
Legevakten ma gve og ha planer for massemottak Konsekvensreduserende | Anbefalt
Det ma foreligge planer for mottak av RITS-personell fra andre Konsekvensreduserende | Anbefalt
brannvesen
Dialog med Havila og Hurtigruten for at de skal kunne bidra i en slik Konsekvensreduserende | Anbefalt
hendelse
@velse og opplaering pa den kommunale kriseledelsen Konsekvensreduserende | Iverkasatt
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HENDELSE: S06 - Tunnelulykke med Ammoniakk
Sannsynlighet Konsekvens
Sveert Sveert Sveert Sveert

lav Lav Mod. Hoy hay lav Lav Mod. Hoy hay
Frekvens X Liv og hese X
Indikator X @konomi X
Subjektiv Natur & kultur X

S1 S2 S3 S4 S5 Stabilitet X

Satt sannsynlighet: S2 Verdi K1 K2 K3 K4

Risikomatrise: Ngkkelvurderinger for videre arbeid: Vil hendelsen ... X=Ja
K5 | 5 | 10 ... eies av kommunen. Hvis nei, er det andre statlige myndigheter som skal eie den.
K4a | 4 s | 12 ... kunne oppsta som fglge av at den i utgangspunktet rammer nabokommuner? X
K3 | 3 6 9 12 ... kunne ramme nabokommuner, og vil nabokommuner pavirkes av var handtering? X
K2 | 2 4 6 8 10 ... kunne vaere en sannsynlig del av en stgrre hendelse?
K1 | 1 2 3 4 5 ... kunne pavirke kommunen slik at var beredskap blir redusert eller satt ut av spill? X
S1(1S21|S31|S4 | S5 ... kunne pavirkes av kommunens forebyggende arbeid?
Sarbarhetsvurdering for samfunnsfunksjoner: (Grgnn, , Rgd = Lav, , Hoy)
Mat og forsyning Elektrisk kraft EKOM Transport Vann & avlgp
Helsetjenester Redningstjenester Styring og ledelse Husly og varme Myndighet og orden

Lav

Moderat

Hoy

Usikkerhet

Styrbarhet X

Scenariobeskrivelse:

En tidlig ettermiddag i desember, under vanskelige kjgreforhold med glatt vei og darlig sikt, kolliderer en tankbil
som transporterer ammoniakk med en personbil inne i Rgrvikskar-tunnelen. Kollisjonen fgrer til en umiddelbar
lekkasje fra tankbilen, og ammoniakk begynner a sive ut i tunnelen. Personer som befinner seg i tunnelen forsgker
a evakuere, men mange blir raskt pavirket av den giftige gassen og kollapser. Brannvesenet, ambulanser og politi
ankommer stedet, men ma fgrst sgrge for egen sikkerhet fgr de kan ga inn i tunnelen. Det finnes heller ikke
ventilasjonssystem i tunnelen og vindretningen fgrer til at innsatsleders kommandoplass ma etableres et godt
stykke fra tunneldpningen. Kjemikaliedykkere fra Vagan gar inn i tunellen for a bringe personer i sikkerhet, dette
arbeidet tar tid da vi maksimalt kan utstyre 4 personer som kjemikaliedykkere med vart utstyr.

Personer blir behandlet av ambulanse, og det rekvireres redningshelikopter fra Bodg for a frakte pasienter, da
ulykken fgrer til

at tunnelen blir fysisk stengt. Stengingen av tunnelen fgrer til at Vagan er avskaret fra sitt naermeste sykehus,
samt at vest-Lofoten mister sin veiforbindelse til fastlandet.

Risiko- og sarbarhetsanalyse:

Brannvesenet i Vagan har kjemikalidykkeransvaret i Lofoten. Vi er derfor utstyrt med kjemikaliedykkere som kan
ivareta denne funksjonen. Rgrvikskartunnelen er et sarbart punkt i Lofoten. Potensialet for ulykker her er
anslagsvis stort, da den har hgy arsdggntrafikk samt at tunnelen er smal og ikke har to felt.

En ulykke med personbil og tankbil er i utgangspunket alvorlig i seg selv, spesielt der normale redningsetater ikke
kommer fram til stedet grunnet eksempelvis fare for seg selv.
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Dersom tankbilen begynner a brenne er det stor sannsynlighet for at tunnelen blir sa skadet at den bli stengt i lang

tid.

Det er to store utfordringer, det ene er at Vagan er avskaret fra & kunne yte beredskap og tjenester til egne
innbyggere pa Vest-siden av tunnelen, det andre er at innbyggere ikke kommer seg @gstover.
Vagan kommune har en mindre brannstasjon i Henningsvaer, som vil kunne vaere utrykningsstyrke i de akutte
hendelsene, men de vil vaere avhengig av stgtte fra Vestvaggy for a kunne igangsette fullverdig innsats.

Hjemmetjenesten vil fa problemer og det vil vaere mange som ikke kommer seg til og fra jobb.

Det pkonomiske aspektet er vanskelig a tallfeste, men mange indirekte kostnader kan fgre til at belgpet for vagan

kommune som helhet blir av betydning. Derfor konsekvensen satt til lav, i stedet for svaert lav.

Hva angar natur og miljg er det lite som pavirker dette, men pavirkningen pa samfunnsstabiliteten vil veere stor.
Det vil ta tid & fa dpnet tunellen. Det ma vurderes om vagan kommune ma rydde «gammelveien» over
Rervikskaret som ngdlgsning.

Risikoreduserende tiltak: Type: Status:
Vaere aktiv padriver for at statens vegvesen utbedrer tunellen, Forebyggende Anbefalt
alternativt lager ny tunnel inn mot Olderfjorden
Styrke brannvesenet i Henningsveer Konsekvensreduserende | Anbefalt
Etablere avtaler med sjgtransport for helsepersonell og hjemmetjeneste | Konsekvensreduserende | Anbefalt
Vaere padriver for at frakt av farlig gods skal ga pa sjg Forebyggende Anbefalt
utredet
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HENDELSE: SO7 - PLIVO-Hendelse pé festival eller annet arrangement
Sannsynlighet Konsekvens
Sveert Lav Mod. Hay Sveert Sveert Lav Mod. Hy Sveert

lav hgy lav
Frekvens X Liv og hese
Indikator @konomi X

PST Natur & kultur X
S1 S2 S3 S4 S5 Stabilitet
Satt sannsynlighet: S3 Verdi K1 K2 K3 K4

Risikomatrise: Ngkkelvurderinger for videre arbeid: Vil hendelsen ... X=Ja
K5 | 5 | 10 ... eies av kommunen. Hvis nei, er det andre statlige myndigheter som skal eie den.
K4a | 4 8 12 ... kunne oppsta som fglge av at den i utgangspunktet rammer nabokommuner?
K3 | 3 6 9 12 ... kunne ramme nabokommuner, og vil nabokommuner pavirkes av var handtering? X
K2 | 2 4 6 8 10 ... kunne vaere en sannsynlig del av en stgrre hendelse?
K1 | 1 2 3 4 5 ... kunne pavirke kommunen slik at var beredskap blir redusert eller satt ut av spill? X
S1/S21|S3|S4 | S5 ... kunne pavirkes av kommunens forebyggende arbeid? X
Sarbarhetsvurdering for samfunnsfunksjoner: (Grgnn, , Rgd = Lav, , Hoy)
Mat og forsyning Elektrisk kraft EKOM Transport Vann & avlgp
Husly og varme —
Lav Moderat Hoy
Usikkerhet
Styrbarhet X

Scenariobeskrivelse:

Risiko- og sarbarhetsanalyse:

PST har i nasjonal trusselvurdering fra februar 2025 meddelt at ekstrem islamisme og hgyreekstremisme forventes
a utgjgre de stgrste terrortruslene mot Norge. PST vurderer det til & vaere mulig at disse vil forsgke a gjennomfgre
terrorhandlinger i Norge i 2025. Terrortruslene mot Norge vurderes dermed til & vaere reell.

Ekstrem islamistisk motivert terrorhandling i Norge vil sannsynligvis gjennomfgres av "en eller fa
gjerningspersoner", og ideologiske fgringer og propaganda tilsier at sivile folkemengder og institusjoner oftest vil
utpekes som mal for angrep i Vesten.

Ved hgyreekstrem motivert vold vurderer PST det til at "skoler kan ogsa veere utsatte terrormal", og hvor skolene
kan veere kjente og lett tilgjengelige mal for mindrearige og unge voksne hgyreekstremister. Malutvelgelsen
pavirkes av tilgjengelighet, sikringstiltak, geografisk beliggenhet og symbolverdi. Terrorhandling av hgyreekstreme
vil mest sannsynlig utfgres av en enkeltperson, og da ved bruk av skytevapen eller enkle IED-er. Kjgretgy, stikk- og
huggvapen er ogsa aktuelle angrepsmidler.

I tillegg kommer enkeltstaende handlinger utfgrt av psykisk ustabile personer. Disse baerer ofte preg av lite / ingen
planlegging og bruk av lett gripbare angrepsmidler (stikkvapen, skytevapen, kjgretgy etc.)
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Risikoreduserende tiltak: Type: Status:
ROS-analyse fra ansvarlig arrang@gr som omhandler tematikk Forebyggende og Iverksatt
konsekvensreduserende
Synlige og observante vakter — krever fokus og apenhet fra arranggr Forebyggende og Iverksatt
konsekvensreduserende
Fysiske hindringer som tar sikte pa & minimere mulighet for Forebyggende og Anbefalt
giennomfgring konsekvensreduserende
Tenke alternative fremryknings- og evakueringsakser Konsekvensreduserende | Anbefalt
Brann, politi og helse ma ha gvelser pa PLIVO og hvordan dette skal Konsekvensreduserende | Iverksatt
handteres
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HENDELSE: S08 - PLIVO Svolvaer Skole
Sannsynlighet Konsekvens
Sveert Sveert Sveert Sveert
L Mod. H L Mod. H
lav av od 2y hgy lav av | oy hgy

Frekvens X Liv og hese
Indikator X @konomi X

PST X Natur & kultur X

S1 S2 S3 S4 S5 Stabilitet
Satt sannsynlighet: Verdi K1 K2 K3 K4
Risikomatrise: Ngkkelvurderinger for videre arbeid: Vil hendelsen ... X=lJa:
K5 | 5 | 10 ... eies av kommunen. Hvis nei, er det andre statlige myndigheter som skal eie den. X
Ka | 4 8 12 ... kunne oppsta som fglge av at den i utgangspunktet rammer nabokommuner?
K3 | 3 6 9 | 12 ... kunne ramme nabokommuner, og vil nabokommuner pavirkes av var handtering? X
K2 | 2 4 6 8 | 10 ... kunne veere en sannsynlig del av en stgrre hendelse? X
K1 | 1 2 3 4 5 ... kunne pavirke kommunen slik at var beredskap blir redusert eller satt ut av spill?
S1/S2 1S3 ]S4 | S5 ... kunne pavirkes av kommunens forebyggende arbeid? X
Sarbarhetsvurdering for sasmfunnsfunksjoner: (Grgnn, , Rgd = Lav, , Hoy)
Mat og forsyning Elektrisk kraft EKOM Transport Vann & avlgp
Husly og varme
Lav Moderat Hoy
Usikkerhet
Styrbarhet X

Scenariobeskrivelse:

Risiko- og sarbarhetsanalyse:

PST har i nasjonal trusselvurdering fra februar 2024 vurdert terrortrusselen mot Norge til 3 veere mulig og reell,
hvor vurderingen viser til at truslene i det store kommer fra ekstreme islamister og hgyreekstremister.

Felles for disse er at en eventuell terrorhandling sannsynligvis vil giennomfgres av "en eller fa gjerningspersoner",
og at sivile folkemengder og institusjoner oftest vil utpekes som mal for angrep i Vesten. Det poengteres ogsa at
"skoler kan ogsa vaere utsatte terrormal". Dette blant annet av at skolene er kjente og lett tilgjengelige mal for
mindrearige og unge voksne hgyreekstremister.

Radikalisering til de nevnte miljgene skjer mellom menneskelig kontakt, eller ved stadig opphold i konspiratoriske
og ekstremistiske samfunn pa internett. Lett pavirkelige personer og personer uten nettverk er saerlig utsatte.

| februar 2025 var det en skoleskyting i Sverige hvor flere mennesker dgde. Basert pa det vi vet om hendelsen til
na, er det a betrakte som en mulighet for at dette egentlig skal kunne skje nar som helst og hvor som helst.
Spesielt i de tilfeller der det er en enkeltperson som star for slike handlinger, uavhengig av hvilken beveggrunn
vedkommende mener a ha.
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Risikoreduserende tiltak: Type: Status:
OBS pa radikalisering blant enkeltelever Forebyggende Anbefalt
Apenhet om bekymring med aktuelle instanser (Politiet/PST) Forebyggende Anbefalt
Aktuelt & tematisere pa personalmgter? Hva hvis... Forebyggende og Anbefalt
konsekvensreduserende
Motvirke mobbing og utenforskap Forebyggende Iverksatt,
bor styrkes
La ngdetatene benytte skolene til PLIVO-trening Konsekvensreduserende | Anbefalt
Utarbeide beredskapsplaner lokalt pa skolene Konsekvensreduserende | Anbefalt
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HENDELSE: S09 - Cyberangrep pd kommunens datasystemer
Sannsynlighet Konsekvens
S\Il:/rt Lav Mod. Hoy Sﬁ;e;t S\|/:\elrt Lav Mod. Hoy Sﬁ:/rt
Frekvens Liv og hese X
Indikator @konomi
Subjektiv Natur & kultur X
S1 S2 S3 S4 S5 Stabilitet X
Satt sannsynlighet: .
Hverdagshendelse, skjer daglig sannsynlighet satt til S5 Vet = 2 - S
Risikomatrise: Ngkkelvurderinger for videre arbeid: Vil hendelsen ...: X=Ja
K5 | 5 | 10 ... eies av kommunen. Huvis nei, er det andre statlige myndigheter som skal eie den. X
Ka | 4 8 12 ... kunne oppsta som fglge av at den i utgangspunktet rammer nabokommuner? X
K3 | 3 6 9 | 12 ... kunne ramme nabokommuner, og vil nabokommuner pavirkes av var handtering? X
K2 | 2 4 6 8 | 10 ... kunne veere en sannsynlig del av en stgrre hendelse? X
K1 | 1 2 3 4 5 ... kunne pavirke kommunen slik at var beredskap blir redusert eller satt ut av spill? X
S1/S2 1S3 |S4 | S5 ... kunne pavirkes av kommunens forebyggende arbeid? X
Sarbarhetsvurdering for samfunnsfunksjoner: (Grgnn, , Rgd = Lav, , Hoy)
Mat og forsyning Elektrisk kraft EKOM Transport Vann & avlgp
Helsetjenester Redningstjenester Styring og ledelse Husly og varme Myndighet og orden
Lav Moderat Hoy
Usikkerhet X
Styrbarhet X

Scenariobeskrivelse:

Risiko- og sarbarhetsanalyse:

Situasjon:
Norge er sveert digitalt sarbar. Store deler av landets samfunnsstruktur er bygget rundt bruk av digitale Igsninger.

Skulle disse settes ut av drift som fglge av direkte eller indirekte hendelser, stopper i praksis den daglige driften av
samfunnet.

Det er derfor av stor viktighet at alle sentrale samfunnsaktgrer - spesielt offentlig sektor, banknaering,
betalingslgsningsaktgrer og kraftforsyningsbransjen - har sikring av alle digitale I@sninger som hgyeste prioritet i
alt man foretar seg.

Alle digitale Igsninger som har en eller annen kontaktflate ut mot internett er kontinuerlig eksponert for forsgk pa
angrep gjennom cyberdomenet. Angrep forsgkes av aktgrer ma mange nivaer - fra gutterommets mgrke verden
og til den andre enden av skalaen med avanserte statlige aktgrer.
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Mest skade i det daglige gjor helt klart rene kriminelle organisasjoner, som kan vaere enkeltpersoner og som kan
veere store organisasjoner, som gjennom ulike former for svindel, angrep eller planting av infeksjoner har som
malsetting @ oppna gkonomisk vinning. Det er ingen tvil om at disse kriminelle aktgrene har hatt stor suksess i
flere ar, gjennom & lykkes med sine operasjoner — og dermed hatt stor gkonomisk gevinst.

Lpsepengevirus er helt klart den mest brukte taktikken til disse aktgrene. Det er estimert at det globalt ble
utbetalte godt over 1 milliard USD i forbindelse med slike infeksjoner til kriminelle i 2023. Og trenden er stigende,
hvor det har vaert cirka 13% gkning i denne typen av angrep i Igpet av de siste fem arene.

Stgrst risiko er det helt klart statlige aktgrer som utgjgr. Malrettede skjulte angrep/inntrenging fra en ondsinnet
statlig aktgr er det sveert krevende & sikre seg mot. Statlige aktgrer har ressurser, kompetanse og evner som rene
kriminelle hackerorganisasjoner ikke har.

Andre typer angrep kan vaere rene svindelforsgk, hvor man benytter vanlige digitale verktgy for a fa mottaker til
pa en eller annen mate betale falske fakturaer, eller oppgi kredittkort informasjon mv. Dette er ogsa angrep som
handler om ren gkonomisk vinning.

Sannsynlighet, omfang og motivasjon:

Angrep fra amatgr hackere og rene svindlere har hgy sannsynlig, men antas a vaere de enkleste a sette opp
preventive tiltak for a sikre seg mot. Dette er aktgrer som gjerne laster ned verktgy, som andre har utviklet til
formalet, fra det mgrke internettet. Men med mer og mer bruk av KI ma man forvente at ogsa denne typen
“mindre” angripere vil fa kapasitet tilgjengelig som vil utgjgre en stgrre trussel.

Angrep fra kriminelle hackerorganisasjoner har hgy sannsynlighet, for disse foregar i ulike former, mer eller
mindre hele tiden. Disse angrepene er som regel mer av generell og vidt spredt type, og unntaksvis malrettet.
Men blir man utsatt for malrettet angrep fra kriminelle hackerorganisasjoner kan disse veere veldig avansert, og
krever at man har gode systemer for a sikre tilgang til, og lagringslokasjoner til de data som kommunen ivaretar pa
vegne av sine innbyggere.

Angrep fra statlige aktgrer er sannsynlig, og vil for en kommune ofte handle om tilgang til, og eventuelt forsgk pa
a fa kontroll over kritisk infrastruktur — som vannforsyning, EKOM og kraftforsyning. Da gjennom a kartlegge hva
som finnes i den enkelte kommune, og dernest a plante verktgy som gj@r at den statlige aktgren enten kan ta
kontroll over eller sla ut styringssystemer for nevnte typer kritisk infrastruktur — ved behov.

Det er mindre sannsynlig at en statlig akt@r velger a sabotere og gdelegge data giennom malrettet angrep mot en
kommune i det daglige. Statlig akt@r kan derimot benytte kriminelle hackergrupper — for a distansere seg selv - til
den typen angrep, hvis man gnsker a teste en, eller flere, kommuners robusthet — i den hensikt a undergrave tillitt
til systemer og offentlige myndigheter, eller binde opp ressurser mv over lang tid hos den angrepne kommunen(e)
og statlige myndigheter, i den hensikt a stressteste samfunnet, eller skjule andre pagaende operasjoner.

Risikoreduserende tiltak: Type: Status:

PRIORITERTE TILTAK
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ANDRE TILTAK
e Kommunen har gode kontroll og oppfglgingsrutiner knyttet til Forebyggende og Iverksatt
systemer som driftes ute i skytjenester og i egne datasentre. konsekvensreduserende
e Kommunen har gode anskaffelsesrutiner knyttet til anskaffelse Forebyggende og Iverksatt
av alle typer digitale Igsninger - maskinvare, fagsystemer, konsekvensreduserende
skylgsninger etc. - hvor man i forbindelse med anskaffelsen
vektlegger leverandgrers evne til 3 dokumentere og ivareta
sikkerhet.
e Kommunen har god sikkerhetsforvaltning, giennom levende Forebyggende og Iverksatt
sikkerhetsstrategi som fglges av alle ansatte, hvor ledelse, konsekvensreduserende
rutiner og dokumentasjon ivaretas og revideres ved behov
e Kommunen har avtale med profesjonelle sikkerhetsfirma, bade Forebyggende og Iverksatt
som stgtte til preventive tiltak og som bistand om man skulle bli | konsekvensreduserende
utsatt for et angrep.
o Ngdvendig for a fa bistand under et angrep, og spesielt
etter et angrep for 3 verifisere at data ikke er skadet,
kommet pa avveie, eller kompromittert pa annet vis.
Samt for eventuell gjenoppretting av produksjon etter et
angrep.
o Bgr gjennomfgres regelmessige gvelser knyttet til
cyberangrep, hvor ogsa eksterne sikkerhetspartnere
deltar.
e Kommunen har gode opplaringstiltak for sine ansatte Forebyggende og Iverksatt
o Ansatte er ofte det svakeste leddet hva angar sikkerhet, | konsekvensreduserende
det er derfor viktig at disse bevisstgj@gres pa de risikoer
som de selv kan utgjgre, og hva de kan gjgre for a
redusere denne risikoen.
e Kommunen har gode preventive sikkerhetsverktgy, som er Forebyggende og Iverksatt
knyttet til: konsekvensreduserende
o Backup systemer, for gjenoppretting av skadede eller
kompromitterte data. Dette for a snarest mulig kunne
gjenoppta normal produksjon i digitale fagsystemer.
o Brannmurer, for & ha kontroll pa trafikk inn/og ut, mot
nettverk og serversystemer
o Brannmurer og andre sikkerhetssystemer som har
funksjonalitet til & gjenkjenne og handtere Kl baserte
angrep
o E-post skanning
o Nettverk, for & ha kontroll pa intern trafikk
o Servere, for & ha kontroll mot infeksjoner pa servere og
fagsystemer.
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o Autentiseringsmetoder, ma hele tiden forbedres, for a
vaere sikker pa at den ansatte som logger seg pa er rette
vedkomne
o Tildeling av roller og tilganger, som begrenser ansatte til
et minimum av ngdvendig tilgang
o Ansattkontoer, nytilsettinger, endring i stilling, avslutting
av arbeidsforhold blir ivaretatt. Slik at ikke kontoer star
uten eier, eller med ungdvendige tilganger.
o Datamaskiner og andre enheter som benyttes av
ansatte, ma veere mulig a kontrollere og ha verktgy som
bidrar til 3 hindre og forebygge infeksjoner og indirekte
tilgang til kritiske systemer. Med andre ord kan man ikke
tillate bruke av private datamaskiner o.l. for tilgang til
kommunale systemer
e Viktig a ha systemer som ogsa er utenfor kommunal regi, og pa Konsekvensreduserende | Iverksatt
egne serverparker for a sikre en backuplgsning dersom noe
skulle skje.
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HENDELSE: S10 - Hybrid krigfgring som rammer Vagan kommune
Sannsynlighet Konsekvens
Sveert Sveert Sveert Sveert

lav Lav Mod. Hay hay lav Lav Mod. Hoy hay
Frekvens X Liv og hese X
Indikator X @konomi
Subjektiv X Natur & kultur X

S1 S2 S3 S4 S5 Stabilitet

Satt sannsynlighet: S4 Verdi K1 K2 K3 K4

Risikomatrise: Ngkkelvurderinger for videre arbeid: Vil hendelsen ... X=lJa
K5 | 5 | 10 ... eies av kommunen. Hvis nei, er det andre statlige myndigheter som skal eie den.
K4 | 4 8 12 ... kunne oppsta som fglge av at den i utgangspunktet rammer nabokommuner? X
K3 | 3 6 9 12 ... kunne ramme nabokommuner, og vil nabokommuner pavirkes av var handtering? X
K2 | 2 4 6 8 10 ... kunne vaere en sannsynlig del av en stgrre hendelse? X
K1 | 1 2 3 4 5 ... kunne pavirke kommunen slik at var beredskap blir redusert eller satt ut av spill? X
S1(1S21|S31|S4 | S5 ... kunne pavirkes av kommunens forebyggende arbeid? X

Sarbarhetsvurdering for samfunnsfunksjoner: (Grgnn, , Rgd = Lav,

, Hoy)

Helsetjenester Redningstjenester Styring og ledelse Husly og varme Myndighet og orden
Lav Moderat Hoy
Usikkerhet
Styrbarhet X

Scenariobeskrivelse:

Risiko- og sarbarhetsanalyse:
Situasjon:

Det kan med sikkerhet fastslas at det benyttes ulike former for menneskelige informanter/agenter/operatgrer til a
kartlegge og skaffe informasjon om bade sivil og militaer kritisk infrastruktur i Norge. Rekruttering av sympatisgrer
og utpressing av norske borgere, eller som er personer bosatt i Norge, som ledd i informasjonskartleggingen er
ogsa kjente mekanismer som brukes av ondsinnede aktgrer.

Hybride krigfgringstiltak kan ha flere samtidige malsettinger, som gnske om a:
- Skape sympati for ondsinnet aktgr
- Skape splid mellom grupper innad i et land, eller mellom land
- Skape splid om deltagelse i internasjonale organisasjoner
- Skape mistillit til nasjonale myndigheter, generelt eller i enkeltsaker
- Skape frykt, for a tvinge befolkningen til aksept, underkastelse og ettergivenhet for ondsinnet aktgr sin
agenda og vilje
- Skape kaos, som ogsa kan veere et ledd i forberedelse for rene militaere angrep
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Tiltakene som ondsinnet aktgr iverksetter kan ogsa ha andre malsettinger, som ren spionasje og kartlegging, eller
teste landets robusthet eller forsgk pa a overvelde de nasjonale rutiner, robusthet og forsvarsevner, med a kjgre
pd med hendelser som ma handteres.

Disse operasjonene kan ogsa vaere rene avledningsoperasjoner, for a ta oppmerksomheten bort fra, og skjule,
andre operasjoner eller tiltak den ondsinnede aktgren gnsker a utfgre.

Risikoreduserende tiltak: Type: Status:

Vagan kommune: Ha plan for alternative metoder for & fa ut informasjon til Konsekvens- Iverksatt

innbyggere. reduserende

Vagan kommune: Bidra til informasjon og motivasjon av egne innbyggere til & Konsekvens- Iverksatt

folge de nasjonale radene om a etablere 7 dagers beredskapslager hjemme. reduserende

IKT: Ha protokoll for handtering av cyberangrep. Konsekvens- Iverksatt
reduserende

Vagan kommune: Ha gode vedlikeholdsrutiner for aggregater knyttet til Konsekvens- Iverksatt

kommunale bygg og infrastruktur. reduserende

IKT: Ha sikkerhetsverktgy av hgy kvalitet pa alle nivaer operasjonell i det daglige | Konsekvens- Iverksatt
reduserende

Utfyllende kommentarer:

Forutsetninger:

Kommunen ma i omfattende og sammensatte scenarioer og hendelser, med utfgrte operasjoner pa flere nivaer

ha et naert samvirke med nabokommuner, lokalt naeringsliv, Statsforvalteren, Politiet, Sivilforsvaret og Forsvaret.
For slike omfattende sammensatte scenarioer vil lite sannsynlig veere malrettet mot en bestemt kommune, men

vil da veere rettet mot en hel region, landsdel eller hele nasjonen.

Men siden sannsynlig omfang av slike sammensatte scenarioer vil ramme stgrre deler av landet, betyr det ogsa at
felles ressurser som nasjonale redningstjenester, Politi og Forsvaret vil veere prioritert til de definert mest kritiske
hendelsene — sett i et nasjonalt perspektiv.

Det samme vil det vaere naturlig a anta, hvis et slikt omfattende angrep skulle vaere rettet mot en enkelt
kommune. Nasjonale myndigheter vil nok holde igjen fellesressurser, og styrke beredskap inn mot nasjonal viktig
infrastruktur i hele landet, inntil man er sikker pa at angrepet er begrenset til den aktuelle kommunen.

Det kan bety at den enkelte kommune, innledningsvis, i stor grad ma handtere lokale hendelser med de ressurser
som er tilgjengelig helt lokalt — fgr eventuell bistand av stgrre omfang kan tilfgres fra nasjonale myndigheter.
Neerhetsprinsippet gjelder ogsa i en slik krise.
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Skulle kommunen mot formodning veere et isolert mal for et omfattende hybrid angrep, kan man forvente at

felles nasjonale ressurser vil bli lettere tilgjengelig — sa snart nasjonale myndigheter har fatt vurdert omfanget av
dette angrepet.

Innbyggere i kommunen har ifglge de kartlegginger som er gjort, i begrenset omfang fulgt de nasjonale radene om
a ha beredskapslager hjemme for minst 7 dggn (ca. 35% har dette). Det er derfor meget sannsynlig at innbyggere i
en slik situasjon vil panikkhamstre, i frykt for mangel pa forsyninger.

Politiet vil vaere eier av et slikt sammensatt hybridangrep, selv om kommunen ma ivareta sine deler av

handteringen. Det er derfor viktig at kommunen og Politiet (og andre lokale beredskapsaktgrer) har etablert gode

samarbeidsrutiner og prosedyrer.
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HENDELSE: S11- Totalbrann pd omsorgsinstitusjon
Sannsynlighet Konsekvens
Sveert Sveert Sveert Sveert
L Mod. H L. Mod. H
lav av od 2y hgy lav av | oy hgy
Frekvens X Liv og hese
Indikator X @konomi
Subjektiv Natur & kultur X
S1 S2 S3 S4 S5 Stabilitet X
Satt sannsynlighet: S3 Verdi K1 K2 K3 K4
Risikomatrise: Ngkkelvurderinger for videre arbeid: Vil hendelsen ...: X=Ja
K5 | 5 | 10 ... eies av kommunen. Hvis nei, er det andre statlige myndigheter som skal eie den. X
K4a | 4 8 12 ... kunne oppsta som fglge av at den i utgangspunktet rammer nabokommuner?
K3 | 3 6 9 12 ... kunne ramme nabokommuner, og vil nabokommuner pavirkes av var handtering?
K2 | 2 4 6 8 10 ... kunne vaere en sannsynlig del av en stgrre hendelse? X
K1 | 1 2 3 4 5 ... kunne pavirke kommunen slik at var beredskap blir redusert eller satt ut av spill? X
S1/S21|S3|S4 | S5 ... kunne pavirkes av kommunens forebyggende arbeid? X
Sarbarhetsvurdering for samfunnsfunksjoner: (Grgnn, , Rgd = Lav, , Hay)
Mat og forsyning Elektrisk kraft EKOM Transport Vann & avlgp
Redningstjenester Styring og ledelse Husly og varme Myndighet og orden
Lav Moderat Hoy
Usikkerhet
Styrbarhet X

Scenariobeskrivelse:

Marithaugen Sykehjem er en institusjon med 48 plasser basert pa 6 bogrupper. Dette er primeert beboere som
ikke kan klare seg i egen bolig, og har behov for pleie og omsorg hele dggnet. Dette vaere seg somatiske og
personer med demenssykdom. Klokken 0200 i januar skjer fglgende: Et teknisk problem oppstar i en elektrisk
panelovn pa et rom i andre etasje, noe som fgrer til en overbelastning og til slutt en brann. Pa grunn av en
kombinasjon av tekniske feil og menneskelig svikt, aktiveres ikke sprinkleranlegget umiddelbart. Rgyken sprer seg
raskt gjennom ventilasjonssystemet, og alarmen utlgses etter noen minutter.
Nar brannalarmen gar, starter helsepersonellet evakueringsprosedyrene. Prioriteten er a evakuere de mest
sarbare beboerne fgrst. Noen beboere er forvirrede og reagerer ikke raskt pa personalets instruksjoner, noe som
skaper panikk. Personell pa stedet kontakter igjen ngdetatene, og brannvesenet er pa vei, men pa grunn av tungt
sngveer sliter utrykningskjgretgyene med a komme seg helt opp til sykehjemmet. Det er ogsa vanskelig a fa andre

kjgretgy fram til stedet.

Brannen utvikler seg raskt og f@r brannvesenet far etablert slukking, har det utviklet seg til en total bygningsbrann.
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Risiko- og sarbarhetsanalyse:

Marithaugen er klassifisert som et klasse A (1) bygg, med direktekobling til ngdalarmsentral (110). Jf. utarbeidet
instruks skal «sykepleier 1» (hovedansvarlig) straks ringe opp 110. Sykepleier 1 skal gi fortlgpende informasjon
rundt status/arsak til utlgst alarm og 110 kan veilede videre ved behov. Bygningen er branncelleinndelt,
fulldetektert og fullsprinklet men ikke seksjonert. Ved behov for intern evakuering er det derfor besluttet at
evakuerte skal flyttes horisontal «lengst mulig unna» brannstedet og minst forbi 2 brannskiller.

Alle oppholdsrom er dekket av brannslanger, det er i tillegg supplert med handslokkere. Alle senger er utstyrt

med brannlaken.

Pa Marithaugen har man 6 sykehjemsavdelinger og 2 bogrupper (omsorgsboliger). Sykepleier 1 har ansvar for
koordinering i forbindelse med slukke- og evakueringsarbeidet ved Marithaugen.

Sykepleier 1 har oversikt over beboere og ansatte for sykehjemsdelen. Omsorgsboligene har egen

dggnbemanning og egen oversikt over beboere.

| akuttfasen skal det som tidligere nevnt foretas horisontal evakuering av beboerne.

Dersom beboere ikke kan evakueres ma det vurderes om beboere kan bli veerende pa sitt rom da hvert rom er
utfgrt som egen branncelle. P& Marithaugen befinner det seg rundt 40 personer med demens, det vil veere
utfordrende & overlate disse til seg selv (uten tilsyn) pa eget rom i en kritisk fase.

| evakueringsplanen finner man ngdvendige opplysninger samt kontaktpersoner for iverksettelse av evt. videre

evakuering fra Marithaugen.

Ved utlgst «fullalarm» ma de forventes at brannvesenet rykker ut med «full styrke» og alt tilgjengelig utstyr, det
er naturlig at brannvesenet i tillegg til slokkearbeid ogsa bistar i forbindelse med evakuering av beboerne.

Risikoreduserende tiltak: Type: Status:
Branncellebegrensende konstruksjoner og aktive brannsikringstiltak Forebyggende tiltak Aktivt tiltak
kontrolleres 1 gang pr. maned.

Brannlaken kontrolleres hver gang beboer dusjer. Forebyggende tiltak Aktivt
Brannteppe pa kjgkken. Kontrolleres ved hver vernerunde Forebyggende tiltak Aktivt tiltak
Branngvelse; én slukkegvelse og én evakueringsgvelse (var og hgst) Forebyggende tiltak Aktivt tiltak
5 ansatte pa natt pa 6 bogrupper (48 — 49 beboere). Forebyggende og Aktivt

1 ansatt pa omsorgsboliger (25 beboere).

konsekvensreduserende

Evakueringsplan er utarbeidet. Gjennomgas bla. med brannvesenet. Forebyggende tiltak Aktivt tiltak
Evakueringsplan gjennomgds med ansatte. Uklart hvordan disse signeres og [Forebyggende Anbefalt
arkiveres. Kan kanskje vaere via avvikssystemet?

Felge de forskriftskrav og plikter som stilles eier og bruker. Forebyggende og Iverksatt

konsekvensreduserende
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HENDELSE: $12 - Utbrudd av ukjent sykdom (Epidemi/pandemi)
Sannsynlighet Konsekvens
Sveert Lav Mod. Hay Sveert Sveert Lav Mod. Hy Sveert

lav hgy lav
Frekvens X Liv og hese
Indikator X @konomi X
Subjektiv X Natur & kultur X

S1 S2 S3 S4 S5 Stabilitet

Satt sannsynlighet: S2 Verdi K1 K2 K3 K4

Risikomatrise: Ngkkelvurderinger for videre arbeid: Vil hendelsen ... X=Ja
K5 | 5 | 10 ... eies av kommunen. Hvis nei, er det andre statlige myndigheter som skal eie den.
K4a | 4 8 12 ... kunne oppsta som fglge av at den i utgangspunktet rammer nabokommuner? X
K3 | 3 6 9 12 ... kunne ramme nabokommuner, og vil nabokommuner pavirkes av var handtering? X
K2 | 2 4 6 8 | 10 ... kunne vaere en sannsynlig del av en stgrre hendelse? X
K1 | 1 2 3 4 5 ... kunne pavirke kommunen slik at var beredskap blir redusert eller satt ut av spill? X
S1/S21|S3|S4 | S5 ... kunne pavirkes av kommunens forebyggende arbeid? X
Sarbarhetsvurdering for samfunnsfunksjoner: (Grgnn, , Rgd = Lav, , Hoy)
Mat og forsyning Elektrisk kraft EKOM Transport Vann & avlgp
Helsetjenester Redningstjenester Styring og ledelse Husly og varme Myndighet og orden
Lav Moderat Hoy
Usikkerhet X
Styrbarhet X

Scenariobeskrivelse:

Det utvikles stadig nye smittebzaerende sykdommer, spesielt i asia. Flere zoonoser har potensiale for a smitte til
mennesker, slik som Sars COV og andre lignende sykdommer. Med ujevne mellomrom oppstar det
virussykdommer som smitter lett, og som gir alvorlig sykdom som det ikke fins en aktiv vaksine mot. Den siste
pandemien var Sars Cov (Covid 19) og fgr det var det svineinfluensa i 2009. Ofte vil landet og kommunen fa et
langt og godt forvarsel. At sykdommen skulle oppsta i Vagan er ikke sannsynlig. Lokale epidemier (utbrudd) vil
vaere av kjente sykdommer som Salmonella, Norovirus eller fugleinfluensa.

Kommunen har gode virkemidler gjennom smittevernloven og lokal kompetanse til 3 handtere bade lokale
utbrudd og pandemi

Risiko- og sarbarhetsanalyse:

Risiko for at det skal oppsta en pandemi er absolutt til stede i samfunnet. De to siste pandemiene oppsto med 11
ars mellom og befolkningsveksten i verden er veldig stor. Det er mye fattigdom og naerkontakt mellom ville dyr
som kan vaere sykdomsbaerere og menneske som er mottakelig for smitte i land med darlig sanitaere forhold.
Sannsynligheten er likevel lav nar man ser historiske data for dette. Konsekvensene derimot har vist seg a vaere
veldig store med mange dgdsfall, innvirkning pa tjenesteproduksjon og skonomiske tap

Kommunen ma i stor grad fglge nasjonale retningslinjer som vil komme ved et slikt utbrudd. Dog er det viktig at
kommuneoverlegen og vedkommendess stab bidrar aktivt inn i de medisinskfaglige vurderingene.
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Konsekvensen av a stenge et samfunn, har vist seg a vaere store, slik at en kost-nyttevurdering bgr gjgres i samrad

mellom politisk niva og medisinsk niva.

Risikoreduserende tiltak: Type: Status:
Ngye handvask med sdpe og vann bgr utfgres. Forebyggende Anbefales
Etablere rutine for handtering av syke pa legevakt og legekontor for & Konsekvensreduserende | Iverksatt
unnga smitte
Gode rutiner for informasjon pa hjemmesider og i media til Forebyggende Iverksettes
befolkningen
Isolering og karantenering og plan for dette. Forebyggende og Anbefalt
konsekvensreduserende
Overvake situasjonen etter som den utvikler seg og vaere proaktiv med Forebyggende Anbefalt
tiltak
Brannvesenet kan benyttes til dekontaminering da med Forebyggende og Anbefalt
kjemikaliedykkere konsekvensreduserende
Brannvesenets kjemikaliedykkere kan ogsa benyttes til handtering av Forebyggende og Anbefalt
kontaminerte personer, dyr eller utstyr konsekvensreduserende
Kommunen bgr etterstrebe a fa et stgrre lager til sivilforsvaret slik at det | Konsekvensreduserende | Anbefalt
er plass til dekontamineringsutstyr der, per i dag er neermeste enhet i
Harstad
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HENDELSE: S13 - Nuklezert nedfall i Vagan
Sannsynlighet* Konsekvens
Sveert Lav Mod. Hay Sveert Sveert Lav Mod. Hy Sveert
lav hgy lav
Indikator X Liv og hese X
Vind X @konomi X
Nedbgr X Natur & kultur X
S1 S2 S3 S4 S5 Stabilitet X
Satt sannsynlighet: S3 Verdi K1 K2 K3 K4
Risikomatrise: Ngkkelvurderinger for videre arbeid: Vil hendelsen ... X=Ja:
K5 | 5 | 10 ... eies av kommunen. Hvis nei, er det andre statlige myndigheter som skal eie den.
K4a | 4 s | 12 ... kunne oppsta som fglge av at den i utgangspunktet rammer nabokommuner?
K3 | 3 6 9 12 ... kunne ramme nabokommuner, og vil nabokommuner pavirkes av var handtering?
K2 | 2 4 6 8 | 10 ... kunne vaere en sannsynlig del av en stgrre hendelse? X
K1 | 1 2 3 4 5 ... kunne pavirke kommunen slik at var beredskap blir redusert eller satt ut av spill? X
S1(1S21|S31|S4 | S5 ... kunne pavirkes av kommunens forebyggende arbeid?
Sarbarhetsvurdering for samfunnsfunksjoner: (Grgnn, , Rgd = Lav, , Hoy)
Mat og forsyning Elektrisk kraft EKOM Transport Vann & avlgp
Helsetjenester Redningstjenester Styring og ledelse Husly og varme Myndighet og orden
Lav Moderat Hoy
Usikkerhet
Styrbarhet X

Scenariobeskrivelse:

Pa bakgrunn av krigen mellom Russland og Ukraina blir SNAP current
e . . ° TimeOfArrival
Zaporizjzja kjernekraftverk utilsiktet truffet av luftbarne 36
° ° W24-36
vapensystemer. Skadene pa 2 av de 7 reaktorene er '-;2_-134
omfattende, og kraftverket mister kjgling. Pa grunn av | e
manglende kjgling stiger trykket i de to skade reaktorene, mo-3

sikkerhetssystemene klarer ikke a fa bukt med problemet, og

reaktorene produserer over sin kapasitet og neermer seg

600MV. Klokken 00:01 natt til mandag oppstar det en

eksplosjon i en av de to skadde reaktorene, som igjen fgrer til i
eskalering i den andre skadde reaktoren. Kort tid etter fgrste i%
eksplosjon kommer en til. Det er stor skade pa g _SEE
bygningsmassen og det utslipper en radioaktiv sky i stor

hastighet opp i atmosfaeren. Det anslas at skyen inneholder kjernebrensel og avfallsstoffer tilsvarende 2-3 tonn.
Utslippet inneholder ogsa flyktige radioaktive gasser, radioaktivt jod og cesium. Gass- og partikkelskyen nar pa
grunn av veaerforholdene en hgyde pa 1 til 1,5 km opp i luften. Vindretningen er sgr-gstlig, noe som gjgr at skyen
trekker mot Norge. Avstanden til Lofoten fra Zaporizjzja er i underkant av 2400km i luftlinje. Ut fra vaerprognosene
ser det ut til at skyen vil bevege seg med 7-14 m/s i retning Norge. Dette gir Lofoten drgyt 2 til 5 dggn f@r skyen
ankommer. Ut fra langtidsvarselet er det meldt kraftig nedbgr torsdag og fredag, noe som vil fgre til ett relativt
betydelig nedfall i omradet.

. P
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Risiko- og sarbarhetsanalyse:

Frykt er kanskje den stgrste sarbarheten for befolkningen i sum. Zaporizjzja benytter Uran 235 som brensel i alle
reaktorer. Dette danner i hovedsak de radioaktive avfallsstoffene Jod (l), cesium (Cs), strontium (Sr), xenon (Xe) og
barium (Ba). Jod har en halveringstid pa 8 dager, de primzaere typene cesium vil ha en halveringstid pa henholdsvis
2 og 30 ar, strontium har en halveringstid pa henholdsvis 50 og 28 ar, xenon er en gass og vil med stor
sannsynlighet vaere svaert uttynnet om den i det hele tatt nar Lofoten, og barium har en halveringstid pa 12 dager.
| praksis vil det bety at den radioaktivejod’en vil veere betydelig redusert nar det vil na Lofoten. For cesium og
strontium vil det vaere annerledes, da disse har betydelig lengre halveringstid. Den stgrste sarbarheten er antatt a
vaere frykt for 3 bli syk eller skadet, og at man da vegrer seg for a ga ut. Videre kan det fgre til psykiske plager og
angst. Imidlertid vil ogsa de lengstlevende isotopene ogsa halvere seg, eller bli skylt bort og ned i havet. |
akuttfasen har DSA sagt at man kan bli bedt om a holde seg innendgrs i to dager, dette skal innbyggere i teorien
klare selv med egenberedskap. Imidlertid vil man anta at flere ikke har gjort ngdvendige forberedelser, slik at
kommunen ma bidra med ngdvendige forsyninger. Det er ogsa tjenester som ma arbeide selv om det er en
generell anbefaling om a holde seg innendgrs. Disse funksjonene ma opprettholdes for 3 sikre et forsvarlig tilbud
til innbyggerne. Eksempel pa dette, innenfor kommunens ansvarsomrade, er: legevakt, hjemmetjenesten, vann og
avlgp, veidrift og brannvesenet. Videre forventes det at kraftselskap og politi har planer for 3 ivareta
kontinuiteten. Selv om det kommer en anbefaling om & holde seg innendgrs er det hgyst usikkert hvor skadelig
det er & vaere ute. Vi vil uansett fglge DSAs veiledning, spesielt under akuttfasen nar det er mest radioaktivitet.
Imidlertid er det viktig a belyse at straling er noe vi utsettes for hele tiden. | verden er det en generell
bakgrunnsstraling pa 2,4 mSv/ar, i Norge varierer denne mellom 2 til 8 mSv/ar i snitt 5,4 mSv/ar om man legger til
annen bakgrunnsstraling, avhengig av hvor man bor. Det er registrert bakgrunnsstraling pa opp til 250mSv/ar ved
Ramsar i Iran, dette uten paviste helseeffekter. Det er flere steder i verden som har en konstant bakgrunnsstraling
pa 25 mSv/ar uten at det er pavist helseskadelige effekter. En flytur fra Tromsg til Oslo gir om lag 0,01 mSv til
sammenligning. Etter Tsjernobyl fikk Norges befolkning i snitt 0,25 mSv ekstra straling det f@grste aret. Det er cirka
like mye som 12 flyreiser til og fra Oslo. Informasjon og realitetsorientering er avgjgrende for & begrense angst og
frykt i ved en slik hendelse. Spesielt gjelder dette for samfunnskritiske akt@grer som vi er avhengig av at gj@r sin
jobb ogsa i en krisesituasjon. Videre er den andre store sarbarheten bgnder og gardbrukere. Det er ikke mange av
disse i Vagan, men de vil matte ha hjelp, enten rent fysisk til a fa dyrene inn, eller gkonomisk dersom det blir
behov for nedforing eller slakt. Samme gjelder for plantebaserte nseringsmidler dersom de blir utsatt for hgye
doser radioaktivitet. | sum er den totale sarbarheten objektivt sett «liten», men befolkningens frykt for straling og
radioaktivitet ma ikke underdrives.

Risikoreduserende tiltak: Type: Status:
Fglge DSAs rad som gjelder handtering av en slik hendelse. Konsekvensreduserende | Iverksatt
Lage planverk for distribusjon av jod Konsekvensreduserende | Utfgrt
Skaffe jod til befolkningen Konsekvensreduserende | Utfgrt
Etablere distribusjon av Jod, enten via skoler eller via lager pa Konsekvensreduserende | Planlagt
Lokalmedisinsk senter, brannvesenet kan ogsa bista, se egen plan og
tiltakskort for ytterligere informasjon.
| forkant gi informasjon om egenberedskap for a sgrge for at Konsekvensreduserende | Planlagt
befolkningen i stor grad klarer seg selv i 48-72 timer. Dette gjgres via
Egenberedskapsuken i november, informasjonsmateriell er bestilt og
ankommet.
Aktivt informere innbyggere, informasjonsmateriell er under Konsekvensreduserende | Planlagt
utarbeidelse, men man ma vente pa rad fra DSA, inntil videre henvise til
DSAs nettside
Distribuere informasjon om vask av tgy mv. etter eksponering, avventer | Konsekvensreduserende | Planlagt
melding informasjon fra DSA
Ved en hendelse s@rge for at befolkningen, som ikke har skaffet det selv, | Konsekvensreduserende | Planlagt
har tilgang til drikkevann og nzering
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Aktivt informere befolkningen om den reelle risikoen, samt berolige Konsekvensreduserende | Planlagt
Bista b@nder og naeringsmiddelindustrien med Igsninger for gkonomis Konsekvensreduserende | Planlagt
eller fysisk stgtte til tiltak

Etablere kontakt med sivilforsvaret for utlevering av naeringsmidler/mat | Konsekvensreduserende | Planlagt
dersom behov

Serge for at brannvesenet og Sivilforsvaret har tilgjengelig utstyr til Konsekvensreduserende | Anbefalt

dekontaminering

*Se egen tabell som beskriver sannsynligheten som vedlegg

Kilder:
https://dsa.no/atomberedskap/sporsmal-og-svar-om-situasjonen-i-ukraina

https://www.mn.uio.no/fysikk/forskning/grupper/biofysikk/Temahefte-straling.pdf

https://vkm.no/vkm/omvkm/blogg/bloggen/bloggarkiv/sporsmalogsvarradioaktivitet.5.603b4b3f15e844e40f641678.html

https://snl.no/bakgrunnsstr%C3%A5ling
https://snl.no/radioaktivt nedfall
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Tiltaksliste og handlingsplan:

Basert pa tiltakene i de ulike scenariene er det utarbeidet en liste over fglgende tiltak som ma iverksettes eller
arbeides videre med basert pa funnene i denne analysen. Tiltak som er ansett som utfgrt eller i iverksatt i
tilstrekkelig grad er ikke med i listen, men star beskrevet under hvert enkelt scenario.

NR Tiltak Scenario Begrunnelse Ansvarlig

1 Oversikt over aggregater pa kritiske S01 Det ma gjgres en fullstendig Kommunen
bygg, samt plan for etablering av S10 kartlegging av dette
dette der det mangler.

2 Besgrge tilgang til drivstoff til kjgretgy So1 Kommunen
ved bortfall av kraft S10

3 Sikre redundans og stabilitet pa So1 Lofotkraft/Statnett
kraftnettet inn til Lofoten

4 | fellesskap med Lofotkraft, lage plan S01 Lofotkraft/kommunen
for sonekjgring av strem ved behov

5 | utgangspunktet vaere positiv for a fa S01 Vagan kommune

etablert mer regulerbar/stabil kraft i
Vagan kommune, der det er mulig

6 Sikre av ny bebyggelse etableres pa S02 Vagan kommune
tilstrekkelig kotehgyde

7 Brannvesenet anskaffe flomvernutstyr S02 Vagan kommune

8 Veere padriver ovenfor statens S02 Vi har flere sarbare punkt i Vagan kommune
vegvesen og fylkeskommunen for a S06 veinettet, disse ma utbedres. Statens Vegvesen
utbedre veinettet Fylkeskommunen

9 Ta hgyde for prognoser vedrgrende S02 Vagan kommune
havniva ved utbedring av kommunale Vagan Havnevesen
veier og kaier

10 Sikre droneberedskap i kommunen S03 Skred og ras, brannvesenet har Vagan kommune

drone

11 Sikre at omrader som skal bebygges er S03 Fylkeskommunen utarbeider et Vagan kommune
utredet for skred og ras kart vedrgrende

klimasarbarhet, Vagan
kommune er en del av denne
piloten.

12 Veere padriver for at fylkeskommunen S03 Denne planen er sa vidt Vagan Fylkeskommunen
produserer en presis plan for sivil kommune kjenner til, Vagan kommune
transportberedskap, dersom veinettet mangelfull i dag.
skulle bli satt ut av spill

13 Kartlegge selskap som driver med S03 For a lage en plan av transport Vagan kommune
personelltransport pa vei, sjg og luft, S06 av bade innbyggere og Fylkeskommune
samt lage plan for iverksettelse personell pa jobb

14 Veere padriver for a fa rassikret S03 Opp mot Fylkeskommunen, Vagan kommune
utsatte veistrekninger statens vegvesen og vare egne Fylkeskommunen

veier. Statens Vegvesen

15 Skaffe tilgang til bat for vannverket, S04 Brannvesenet har bat, den bgr Vagan kommune
for a sikre tilgang til vannverket pa kunne lanes ut til VA
Brettesnes

16 Oppdatere eksisterende S04 Disse planene ma ogsa ta for Vagan kommune

beredskapsplanverk for vannverket da

dette begynner a bli gammelt

seg tilsiktede hendelser
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17 Lage en plan for a bruke S04 Vagan kommune
brannvesenets vanntank for levering
av teknisk vann, dette gjelder ogsa
annet utstyr brannvesenet bruker for
a bista vann

18 Etablere beredskapsavtaler med S04 Planen for EPS ma revideres Vagan kommune
Hoteller etc. for EPS S03

So1

19 Brannvesenet ma fa gvelsestimer til S05 Vagan kommune
etablere faste gvelser pa skip

20 Etablere beredskapskaier i Vagan og S05 Vagan kommune
planer for hvordan disse skal S10 Vagan havnevesen
benyttes. Dette er ogsa aktuelt
dersom hovedkai settes ut av drift

21 @ve pa etablering av EPS og lage en ny S05 @ve sammen med Sivilforsvaret Vagan kommune
plan pa hvordan dette gjennomfgres

22 Brannvesenet ma ha en plan for S05 Brannvesenet bgr etablere et Vagan kommune
mottak av RITS-mannskaper tettere samarbeid med RITS,

samt vurdere a styrke sin egen
kompetanse pa skipsfart.
23 Styrke Henningsvaer brannvesen S06 Brannvesenet i Henningsvaer Vagan kommune
S03 trenger gkt satsning, spesielt i
S05 lys av fredningene og at
omradet er definert som
omrade med stor fare for
brannsmitte

24 Veare padriver for at farlig gods skal ga S06 Veistrekningene vare er Vagan kommune
pa sj@ S04 sarbare, det er sikrere for

beredskapen at mye gar pa sj@

25 Sammen med politiet kreve at S07 Vagan kommune
arranggrer av stgrre arrangementer Politiet
ogsa tar hgyde for tilsiktede hendelser
i sin ROS-analyse

26 Ngdetater ma fa tid til 3 gve pa S07 Dette bgr legges inn som fast Vagan kommune
Pagaende livstruende vold, samt tilskudd i kompetanseplanen til
planlegge for fremryknings og kommunen, for brannvesenet
evakueringsakser

27 Kommunen ma veere padriver for at S07 Eksempelvis der EPS etableres Vagan kommune
lokalt politi og HV har en plan for S10 Heimevernet
sikring av bygg. Det bgr utarbeides Politiet
planverk lokalt for bistandsanmodning Sivilforsvaret
til forsvaret

28 Tettere dialog mellom politi og S08 Dette bgr etableres rutiner for Vagan kommune
skoleeier for a fange opp a kunne levere Politiet
radikalisering av enkeltpersoner bekymringsmeldinger

29 Apenhet vedrgrende bekymringer S08 Politiet bgr sgrge for at Politiet
rundt radikalisering mv. mellom Politi kommunen far den ngdvendige
og skoleeier informasjonen

29 Aktivt motvirke mobbing og S08 Generelt i hele kommunen Vagan kommune
utenforskap
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30

31

32

33

34

35

36

37

38

39

30

31

32

Planer for handtering av tilsiktede
hendelser pa skolene ma utarbeides
Fokus pa tilsiktede hendelser pa
skolene

Gode rutiner for datasikkerhet ma
etableres pa alle steder der
dataverktgy benyttes

IKT bgr etablere jevnlig dialog med
samarbeidspartnere innenfor
cybersikkerhet.

Det ma etableres gjensidige
varslingsprotokoller mellom
kommunene og samarbeidspartnere
Det bgr gves cyberhendelser, spesielt
for IKT, men ogsa andre som er bergrt

Besgrge at KS’
informasjonssikkerhetskrav fglges,
dette som minimum ved anskaffelser
av systemer

Evakueringsplaner ma gjennomgas og
gves

Plan isolering og karatering anbefales
utfgrt

Etablere situasjonsovervaking

Lage plan for @ benytte brannvesen og
sivilforsvar for dekontaminering

Serge for at sivilforsvaret har
tilstrekkelig lager og treningsfasiliteter

Kommunen ma ha et frittstaende
system utenfor egne brannmurer og
servere for beredskap. Systemet bgr
oppfylle krav satt av NSM og det bgr
ha serverparker i Norge
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Planverk med tiltakskort og
rutiner ma utarbeides

Kommunen ma fortsette med
hgy datasikkerhetskontroll

Pa systemer av mer kritisk art,
er det nok formalstjenlig at
man fglger NSMs anbefaling

Alle som har dette, eller skal ha
dette

S@rge for a oppdatere planer i
henhold til risikobilde
Lapende oversikt over hvilke
epidemi-/pandemitrusler vi
star ovenfor

Dette krever at sivilforsvaret
far mer plass, da de i dag ikke
har plass til
dekontamineringsutstyr

Blant annet for @ kunne
oppbevarer ngdvendig utstyr
som kommunen trenger
Dette for a sikre at vi ikke star
uten et fungerende datasystem
for samhandling ved kriser.
Dette systemet skal ha baser i
Norge, og det bgr som
minimum fglge krav satt av
NSM.

Vagan kommune
Vagan kommune

Vagan kommune

Lofoten IKT

Lofoten IKT

Lofoten IKT, samt
andre avdelinger med
kritisk behov
Lofoten IKT, men ogsa
alle andre som
anskaffer systemer i
kommunen
Vagan kommune,
avdelingsniva
Vagan kommune

Kommuneoverlege

Vagan kommune

Vagan kommune

Vagan kommune
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